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Europaischer Gesundheitsdatenraum muss datenschutzkonform
gemacht werden

Netzwerk Datenschutzexpertise legt Gutachten zu Datenschutzdefiziten vor

Das Netzwerk Datenschutzexpertise hat ein Gutachten zum European Health Data Space (EHDS —
Europaischer Gesundheitsdatenraum) vorgelegt, das untersucht, inwieweit dieser Gesetzesvorschlag
der EU-Kommission zur Digitalisierung des Gesundheitsdatenverarbeitung in der Europdischen Union
mit der europdischen Datenschutz-Grundverordnung (DSGVO) in Einklang steht. Wahrend die DSGVO
Gesundheitsdaten unter einen besonders hohen Schutz stellt, weil diese Daten intime Details Gber die
Betroffenen verraten und mit deren Nutzung hohe Diskriminierungsrisiken einhergehen, zielt der EHDS
darauf ab, die Digitalisierung der Verarbeitung von Gesundheitsdaten zu standardisieren und den
Austausch und die Auswertung dieser Daten zu erleichtern. Dies soll nicht nur der individuellen
Behandlung der Patienten niitzen. Der EHDS will die Daten auch Sekundarzwecken zuganglich machen,
ohne dass die Betroffenen hierzu um ihre Zustimmung gefragt werden miissen. Nutzungen sollen nicht
nur flr Forschungszwecke ermdglicht werden, sondern z.B. auch zum Trainieren sog. kiinstlicher
Intelligenz oder zur Entwicklung neuer Gesundheitsprodukte.

Der mit dem EHDS einhergehende Paradigmenwechsel beim Umgang mit Gesundheitsdaten, die
weitgehend dem arztlichen Patientengeheimnis unterliegen, wird vom Netzwerk Datenschutzexpertise
grundsatzlich begrift. Das Gutachten kommt aber zu dem Schluss, dass die bisher vorgesehenen
Schutzvorkehrungen fiir die Betroffenen zu kurz kommen, weshalb im Rahmen der weiteren
Gesetzgebung massive Verbesserungen noétig sind. No6tig sind u.a.

- materielle Festlegungen zur Grundrechtswertigkeit der eingesetzten Gesundheitsdaten
wie der 6ffentlichen Nutzungsinteressen,

- prozedurale Vorgaben zur Anonymisierung, zur Aggregierung und zur Pseudonymisierung,

- Festlegungen zur Besetzung und zur Entscheidungsfindung der Zugangsstellen, um
unabhangige und qualifizierte Entscheidungen zum Datenzugang sicherzustellen,

- ein strafbewehrtes Reidentifizierungs- und Zweckentfremdungsverbot,

- privilegierende Sonderregelungen fiir die unabhangige wissenschaftliche Forschung,

- die Einflhrung eines beschlagnahmefesten Forschungsgeheimnisses,

- mehr Datentransparenz fiir die Betroffenen,

- zeitnahe 6ffentliche Transparenz liber Antragstellung und Zugangsgewahrung,

- die Etablierung eines Prozesses zur Wahrnehmung der Betroffenenrechte, insbesondere
des Auskunfts- und des Widerspruchsrechts,

- technische Absicherungen der Kommunikations- und Verarbeitungsprozesse,

- unabhangige Aufsichtsstrukturen Gber die Entscheidungen der die Daten vermittelnden
Zugangsstellen und regelmaRige Kontroll- und Stichprobenverfahren mit sofortigen
Interventionsmoglichkeiten.
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Thilo Weichert vom Netzwerk Datenschutzexpertise: ,, Wir Datenschiitzer missen erkennen, dass das
weiterhin wichtige Patientengeheimnis nicht mehr in der Form umgesetzt werden kann, dass Dritte
von der Nutzung der Gesundheitsdaten vollig ausgeschlossen werden. Die Nutzungsmaoglichkeiten der
Daten im Interesse des Gemeinwohls, insbesondere zur Verbesserung der Gesundheitsversorgung,
macht eine Auswertung der Daten und die Nutzung der regelmafRig anonymisierten Ergebnisse
unabweisbar. Um aber den Datenschutz zu wahren, sind strenge materiell-rechtliche, organisatorische
und technische Vorkehrungen nétig. Hieran fehlt es bisher in Deutschland. Auch der europdische
Regelungsrahmen beriicksichtigt dies vollig unzureichend. Wissenschaftlicher und
gesundheitspolitischer Fortschritt ist nur moglich, wenn die Grundrechte der Patienten auf
Vertraulichkeit und Privatheit gewahrt bleiben. Diese Aufgabe obliegt nun im Gesetzgebungsprozess
um den EHDS insbesondere dem Europaparlament.”
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Das Gutachten des Netzwerks Datenschutzexpertise ist abrufbar unter

www.netzwerk-datenschutzexpertise.de/publikation
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