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1 Hintergrund

Gesundheitsdaten fallen nicht nur im Krankenhaus und in der Arztpraxis an. Vielmehr werden
medizinische Leistungen heute auch in groRem Umfang durch nichtarztliche Heilberufe erbracht,
von Psychologen und Apothekern bis zu Heil- und Pflegediensten. Diese nehmen fiir die
finanzielle, organisatorische und informationstechnische Unterstitzung ihrer Aktivitaten selbst
wieder Dienstleister in Anspruch, so dass Gesundheitsdaten in einer Vielzahl 6ffentlicher und
geschlossener Netze, Rechenzentren und Serviceeinrichtungen auftauchen. Systembedingt
miussen auch kassenarztliche Vereinigungen, Krankenkassen und Medizinischer Dienst sowie
private Abrechnungspriifer und Versicherungen personenbezogene medizinische Daten
verarbeiten. Und nicht zuletzt erzeugen Menschen auch immer 6fter durch Eigenerhebung
mittels sog. Wearables gesundheitsrelevante Daten, die dann in sozialen Netzwerken oder bei
Internet-Dienstleistern gespeichert und getauscht werden. Gleiches gilt fiir die Nutzung
internetgestitzter Beratungsdienste, Selbsthilfeportale und Suchmaschinen.’

2 Chancen und Risiken

Die rasante Verbreitung digitaler Gesundheitsdaten bedeutet zugleich Herausforderung und
Chance fir die medizinische Forschung. Sie verspricht zweifellos einen immer reichhaltigeren
Erkenntnisgewinn mit der Aussicht auf neue diagnostische und therapeutische Moéglichkeiten.
Besonders im Bereich der Bio-, speziell der Gentechnik, tun sich ganzlich neue Zugédnge zu
Erkrankungs- und Therapiemechanismen auf.’ Diesen Chancen stehen jedoch auch Risiken fiir
die Beteiligten gegeniiber. Bei Verletzung der Vertraulichkeit besteht die Gefahr, dass sich
Patienten gegeniiber den sie behandelnden Arzten nicht mehr hinreichend 6ffnen, was
wiederum eine umfassende und wirkungsvolle medizinische Hilfe erschwert. Diese Erkenntnis
fand schon vor Gber 2000 Jahren Eingang in den Eid des Hippokrates und behielt - eingebettet in
medizinisches Standesrecht und Sanktionsregelungen wie den § 203 StGB - bis heute ihre
Gultigkeit. Reichhaltige und weithin verfligbare Gesundheitsdaten bergen zudem die Gefahr
einer medizinisch begriindeten Diskriminierung, etwa beim Versicherungsschutz oder bei der
konkreten Behandlung, auch wenn dies oftmals aus fachlichen Griinden unsinnig ist. Und nicht
zuletzt bieten Gesundheitsdaten ein weites Feld flir das Verfolgen kommerzieller Interessen —
von der gezielten Produktwerbung bis zum expliziten Handel mit Daten.

3 Rechtlicher Rahmen

Angesichts der dargestellten Dynamik gilt es, in Deutschland rechtliche und infrastrukturelle
Voraussetzungen fiir eine wissenschaftliche Nutzung von Gesundheitsdaten zu schaffen, die
Forscher die verfligbaren technischen Moglichkeiten ausschopfen und zugleich die damit
verbundenen Risiken beherrschen lasst. Richtschnur dieser Entwicklung muss zweifellos der
bestehende verfassungsrechtliche Rahmen sein, der den Schutz der Gesundheit (Art. 2 Abs. 2
GG Art. 3, 35 GRCh) und das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 iVm Art.

1. Zu den Datenquellen ausfiihrlicher Weichert DuD 2014, 833.
2. Rienhoff, EHEALTHCom 02_03/16, 26.



1 Abs. 1 GG, Art. 8 GRCh) verspricht, gleichzeitig aber die Berufsfreiheit medizinischer
Leistungserbringer (Art. 12 GG, Art. 15 GRCh) und die Wissenschaftsfreiheit (Art. 5 Abs. 3 GG,
Art. 13 GRCh) garantiert.

Bereits heute gibt es einen europaweit einheitlichen Rahmen fiir die Datenschutzgesetzgebung.
Umso mehr verblifft, wie fragmentiert und antiquiert die einfachgesetzlichen Regeln zur
Nutzung von Gesundheitsdaten fiir Forschungszwecke auf nationaler Ebene immer noch sind. In
Deutschland finden sich entsprechende Regelungen in den allgemeinen Datenschutzgesetzen
des Bundes und der Lander (vgl. §§ 40, 28 Abs. 6 Nr. 4, 14 Abs. 2 Nr. 9, 4a Abs. 3 BDSG-alt, § 22
LDSG SH), die auf die Spezifik von Gesundheitsdaten als besonders sensitive Kategorie (vgl. § 3
Abs. 9 BDSG-alt) jedoch nur bedingt eingehen. Die ohnehin verstreuten allgemeinen
Forschungsklauseln werden durch spezifische Regelungen in Spezialgesetzen erganzt, was die
Rechtslage uniiberschaubar und ihre praktische Umsetzung schwierig macht.’ Teilweise wird

e externe Forschung gar nicht oder nur anderen Fachabteilungen derselben juristischen
Person erlaubt,

e der Einsatz externen Personals vor Ort vorausgesetzt,

e die Datennutzung auf das jeweilige konkrete Forschungsprojekt beschrankt,

e die Formulierung von Aufklarung und Einwilligung spezifischen Anforderungen
unterworfen,

e die Nutzung fir andere Projekte an eine umfassende Anonymisierung gekniipft, oder

e die Einbeziehung von Datenschutzbehdrden oder anderen Stellen gefordert. *

Das bestehende Regelungschaos kénnte nun Dank europaischer Vorgaben beseitigt werden.” Mit
der im Mai 2016 in Kraft getretenen und zwei Jahre spater direkt anwendbaren Europdischen
Datenschutzgrundverordnung (DSGVO) wurde ein supranationaler Rechtsrahmen geschaffen, in
dem Gesundheitsdaten (Art. 4 Nr. 15 DSGVO) weiterhin einen hohen Schutz genieRen (Art. 9
DSGVO), deren Weiterverarbeitung zu Forschungszwecken aber als von hohem 6ffentlichem
Interesse und nicht langer unvereinbar mit dem urspriinglichen Erhebungszweck eingestuft wird
(Art. 5 Abs. 1 lit. b DSGVO). Eine wissenschaftliche Verarbeitung personenbezogener
Gesundheitsdaten soll demnach zuldssig sein, wenn ,,angemessene und spezifische MaRnahmen
zur Wahrung der Grundrechte und Interessen der betroffenen Person” vorgesehen sind (Art. 9
Abs. 2 lit. j, 89 DSGVO).° Leider wird die so gehegte Hoffnung auf eine Vereinheitlichung und
Modernisierung der Datenschutzregelungen zur medizinischen Forschung dadurch getriibt, dass
Offnungsklauseln die Konkretisierung der ,,MaRnahmen“ den nationalen Gesetzgebern

3. Schneider, Sekundarnutzung klinischer Daten, 2015, S. 344.

4. Ausfihrlich zu den fur Kliniken geltenden Regelungen Schneider, Sekundarnutzung klinischer Daten, 2015, S. 82 ff.,
244 1, 247 f., 310 ff., 323; vgl. auch die unterschiedlichen Anforderungen im Sozialrecht § 75 SGB X, § 287 SGB V, § 98
SGB XI, § 119 SGB XIl; zur Regelungsnotwendigkeit auch Stellungnahmen zum Entwurf DSAnpUG-EU der
Bundesarztekammer v. 21.03.2017, Deutscher Bundestag, Innenausschuss Ausschussdrucksache 18(4)826, S. 6 f.
sowie Deutscher Wissenschaftseinrichtungen, u. a. Deutsche Forschungsgemeinschaft v. 16.02.2017,
Ausschussdrucksache 18(4)779 neu S. 3 ff.

5. Netzwerk Datenschutzexpertise, Datenschutzrechtlicher Handlungsbedarf 2016 fiir die deutsche Politik nach
Verabschiedung der EU, Stand 09.05.2016, http://www.netzwerk-
datenschutzexpertise.de/sites/default/files/empf_2016_nat_regelungsbedarf.pdf.

6. Dierks, EHEALTHCom 02_03/16, 42.



Uberlassen und die (nationalen) Regelungen zum Berufsgeheimnisschutz unberihrt bleiben (Art.
9 Abs. 3 u. 4,90 DSGVO).

Im schlimmsten Fall kann also alles beim Alten bleiben. Das im April 2017 vom deutschen
Bundestag beschlossene Bundesdatenschutzgesetz (BDSG-neu) enthélt zwar in § 27 Abs. 1 die
Erlaubnis zur Verarbeitung sensitiver Daten fir Forschungszwecke, wenn

e ,die Verarbeitung zu diesen Zwecken erforderlich ist und die Interessen des
Verantwortlichen an der Verarbeitung die Interessen der betroffenen Person an einem
Ausschluss der Verarbeitung erheblich Gberwiegen” (Satz 1) und

e angemessene und spezifische MaBnahmen zur Wahrung der Interessen der betroffenen
Person” (Satz 2) gemaR § 22 Abs. 2 S. 2 BDSG-neu ergriffen werden.

Allerdings ist laut § 27 Abs. 3 BDSG-neu auch weiterhin eine friihestmogliche Anonymisierung
gefordert, und Merkmale, ,,mit denen Einzelangaben liber personliche oder sachliche
Verhéltnisse einer bestimmten oder bestimmbaren Person zugeordnet werden kénnen”, sind bis
zur Anonymisierung gesondert zu speichern.

Das BDSG-neu schafft weder Rechtssicherheit noch Rechtsklarheit, da der gesamte
Flickenteppich von Regelungen zur Forschungsdatenverarbeitung, die als bereichsspezifisches
Recht vorrangig anzuwenden sind, fortbesteht.” GemaR Art. 9 Abs. 3 DSGVO bleibt zudem das
nationale Recht zu Berufsgeheimnissen erhalten, was getreu dem in Deutschland bestehenden
Zwei-Schranken-Prinzip bedeutet, dass die Weiterverarbeitung von Berufsgeheimnissen (wie
etwa des Patientengeheimnisses) durch Dritte neben der datenschutzrechtlichen Erlaubnis eine
zusatzliche Offenbarungsbefugnis verlangt.? Die vollig offen formulierte Regelung in § 27 BDSG-
neu kann diesbeziiglich nicht zufriedenstellen.

Mit diesem leidigen Sachstand ist jedoch die gute Botschaft verbunden, dass der Gesetzgeber in
Deutschland wegen DSGVO und § 27 BDSG-neu erneut tatig werden muss, wenn
Berufsgeheimnisse kiinftig (iberhaupt noch fir Forschungszwecke genutzt werden sollen. Im
Zuge dessen gehoren unseres Erachtens samtliche datenschutzrechtliche Forschungsregelungen
auf den Priifstand. Eine solche Bestandsaufnahme wiirde dem Gesetzgeber die Gelegenheit
geben, nicht nur die datenschutzrechtlichen Forschungsregelungen mit dem
Berufsgeheimnisschutz in Einklang zu bringen, sondern dariiber hinaus fiir das seit langem
angemahnte einheitliche Rechtsregime im Forschungsbereich zu sorgen.’ Entsprechende
Forderungen kommen inzwischen Ubrigens nicht nur von den Forschenden, sondern auch von
Datenschiitzern.™

” Weichert, , Sensitive Daten” revisited, DuD 2017, 542.
& Weichert in Kiithling/Buchner, Datenschutz-Grundverordnung (DS-GVO), 2017, Art. 9 Rn. 146-148.

9. Vgl. Wolters, Datenschutz und medizinische Forschungsfreiheit, 1989; Bochnik MedR 1994, 398 ff., 1996, 262 ff. und
Weichert MedR 1996, 258 ff.

10. Deutsche Gesellschaft fiir Medizinische Informatik, Biometrie und Epidemiologie e. V (gmds)/Gesellschaft fir
Datenschutz und Datensicherheit e. V. (GDD), Positionspapier zur Neugestaltung der datenschutzrechtlichen
Regelungen bzgl. der Verarbeitung von personenbezogenen Daten in der Versorgung, Qualitatssicherung und
Forschung im Gesundheitswesen, Stand 15.08.2016; Konferenz der Datenschutzbeauftragten des Bundes und der
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4 Regulatorische Unzuladnglichkeiten

Medizinische Forschung basiert zunehmend auf einrichtungs- und landeribergreifenden
Kooperationen, die den Austausch personenbezogener Daten erfordern. Fir die betreffenden
Datenquellen gibt es in der Regel bereichsspezifische Vorgaben, die die Datennutzung bzw. -
weitergabe an eine Genehmigung oder zumindest Kenntnisnahme durch Ministerien, Ethik-
Kommissionen oder Datenschutzbehdrden knlipfen. Die daraus resultierenden administrativen
Anforderungen bedeuten einen hohen Aufwand fiir die Forscher und fiihren wegen rechtlicher
Unwagbarkeiten leicht zu Verunsicherungen. Bisweilen kdnnen sich einschlagige Regelungen auf
unterschiedlichen Ebenen sogar widersprechen (z. B. bei Forschungsprojekten, fiir die zugleich
Bundes- und Landesgesetze anwendbar sind), was Forscher schlimmstenfalls der Gefahr
aussetzt, unabsichtlich und unwissentlich gegen rechtliche Vorgaben zu verstol3en.

Uber die Erfiillung der datenschutzrechtlichen Vorgaben hinaus miissen bei vielen medizinischen
Forschungsvorhaben analog § 15 MBOA auch Ethik-Kommissionen einbezogen werden. Dauer
und Ergebnis der damit verbundenen Beratungs- und Genehmigungsprozesse sind oftmals
schwer einschatzbar.'* AuRerdem kommt es in vielen Belangen zur Doppelung von Aufgaben und
Infrastrukturen, da ethische und datenschutzrechtliche Erwagungen teilweise identische
Schutzziele verfolgen (Wiirdeschutz, Personlichkeitsschutz, sonstiger Grundrechtsschutz). Beide
Verfahren fordern letztlich eine Abwagung zwischen Forschungsinteressen und
Betroffeneninteressen; sie unterscheiden sich lediglich in der Zusammensetzung des
»Spruchkorpers” und der dort prasenten Expertise.

Samtlichen Regelungen zur (medizinischen) Forschung ist gemein, dass eine Datennutzung ohne
Einwilligung der Betroffenen nur im Ausnahmefall und auf der Grundlage einer Giliterabwagung
erlaubt ist. Vorrang hat die Legitimation durch eine Einwilligung. Dieser Grundsatz folgt dem
Waunsch, dass der Betroffene idealerweise selbst bestimmen soll, wer wortiber mit seinen Daten
forschen darf. Dieses Kernprinzip der informationellen Selbstbestimmung®? ist unbestritten.
Allerdings kann es nicht in allen Lebensbereichen uneingeschrankt realisiert werden, weil
Zivilgesellschaften stets eine Balance zwischen individuellen und gemeinschaftlichen Belangen
zu wahren haben. Im liberwiegenden Allgemeininteresse miissen Abweichungen zulassig sein,
wobei es allerdings (gesetzlicher) Regeln bedarf, die die Wahrung der VerhaltnismaRigkeit
garantieren. Insofern sind im Zuge einer Neuregulierung der Nutzung medizinischer Daten fiir
Forschungszwecke organisatorische und verfahrensrechtliche Vorkehrungen zu treffen, die einer
Verletzung von Personlichkeitsrechten effektiv vorbeugen.™

Eine wirksame Einwilligung bzw. Schweigepflichtentbindung setzt voraus, dass sie informiert
erfolgte, d. h. auf hinreichend prazisen Informationen dariliber basiert, welche Stelle fir welche
Zwecke mit welchen Daten forschen kénnen soll. Aus den nachstehenden Griinden fehlt eine
solche klare Information aber oftmals.

Lander (DSB-K), 18./19.03.2015, Nachbesserungen beim eHealth-Gesetz und klare Regelungen zum Einsatz externer
Dienstleister bei Berufsgeheimnistragern erforderlich.

11. Rehborn in Priitting, Medizinrecht, 3. Aufl. 2014, § 15 MBOA.
12. BVerfG NJW 1984, 419, 422.
13. BVerfG NJW 1984, 419, 422.



e Medizinische Daten bilden ebenso wie Biomaterialien eine dauerhafte Erkenntnisquelle
fiir die Forschung, die nur selten ihren wissenschaftlichen Wert vollends verliert. Viele
wissenschaftliche Fragestellungen, die sich mit Daten und Biomaterial bearbeiten lassen,
sind zum Erhebungs- bzw. Gewinnungszeitpunkt noch gar nicht genau bekannt. Zudem
kdnnen sich im Laufe der Forschungsarbeiten neue Fragestellungen ergeben, die
urspriinglich ebenso wenig absehbar waren, wie die Identitat der Einrichtungen, die fiir
die Bearbeitung dieser Fragestellungen am besten qualifiziert und geeignet waren.

e Wegen der Unbestimmtheit der angestrebten Datenverarbeitung werden im Kontext der
medizinischen Forschung zunehmend Einwilligungen erbeten, die sehr umfassend und
allgemein formuliert sind. Daher werden wiederholt Zweifel laut, ob derartige
Einwilligungen (sog. broad consent)* noch als ,informiert” gelten kénnen und die
Funktion einer wirksamen Erlaubnis zur Verarbeitung persdnlicher Daten erfillen. Dies
gilt insbesondere fiir Einwilligungen, die sich in ihrer Unbestimmtheit auch auf ethische
»Randzonen” (z.B. militarische Forschung) erstrecken kénnten.

e Die Unbestimmtheit des Verarbeitungszwecks kann teilweise dadurch kompensiert
werden, dass die Betroffenen wahrend der Nutzung ihrer Daten regelmaRig oder auf
Nachfrage Gber aktuelle und geplante Forschungsprojekte informiert werden (dynamic
consent).” Dieses Vorgehen ist jedoch oft nicht umsetzbar, z. B. wenn sich die
Erreichbarkeit der Betroffenen dndert, die Mitteilung der Informationen das Recht auf
Nichtwissen der Betroffenen verletzt, oder ein laufender Kontakt mit Forschenden
entweder zu aufwandig oder aus fachlicher Sicht abtraglich ist. Diese Unzuldnglichkeiten
lassen sich teilweise dadurch ausgleichen, dass statt des Einzelnen die Offentlichkeit als
Ganzes informiert wird, oder die Spender ihr Widerrufsrecht fiir spezielle
Forschungsfragen geltend machen.

e Werden Forschungsdaten anonymisiert, so entfallen die Notwendigkeit und die
Moglichkeit einer informationellen Selbstbestimmung. Eine Léschung des
Personenbezugs steht aber in vielen Fallen den Forschungsinteressen entgegen, da z. B.
Langzeitstudien eine fortlaufende Zuordnung neuer Daten zu bereits vorhandenen
Daten erfordern. Langzeitstudien sind flir die medizinische Forschung unerlasslich, da die
Wirksamkeit von Therapien und Umweltfaktoren oft erst nach Jahren feststeht.™®

e Bei Biomaterialien und genetischen Daten besteht wegen der darin enthaltenen
Erbinformation ein inhdrenter Personenbezug. lhre unumkehrbare Anonymisierung ist
daher unmaoglich. Allerdings lassen sich die personlichkeitsrechtlichen Risiken beim
Umgang mit genetischen Daten durch den geschickten Einsatz von Pseudonymen und
die abgeschottete und kontrollierte Verarbeitung der Daten maligeblich reduzieren.

e Haufig lasst sich das wissenschaftliche Potenzial von Gesundheitsdaten nur durch eine
einrichtungstibergreifende (moglicherweise weltweite) Zusammenfiihrung der Daten
angemessen ausschopfen, insbesondere bei der Erforschung seltener Erkrankungen. Eine

14. Rfll, Diskussionspapier, 27.10.2016, S. 10.
15. Rfll, Diskussionspapier, 27.10.2016, S. 11.
16. Rfll, Diskussionspapier, 27.10.2016, S. 3; Rfll, Leistung aus Vielfalt, S. 45 ff.; Rfll, Empfehlungen, Méarz 2017, S. 4.
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solche Zusammenfihrung ist bereits heute leicht Gber Forschungsnetzwerke oder
Krankheitsregister realisierbar. Allerdings gibt es hierfiir, abgesehen vom Spezialfall der
Krebsregistergesetze, keine explizite gesetzliche Grundlage. Die RechtmaRigkeit der
Datennutzung griindet vielmehr allein auf der informierten Einwilligung der Betroffenen
mit dem Vorbehalt, dass Art und Umfang der Datenzusammenfiihrung zum Zeitpunkt
der Einwilligung meist vollig unbekannt sind.

In der weltweiten Diskussion lber die ethischen Anforderungen an medizinische Daten- und
Biomaterialbanken hat sich ein weitgehender Konsens entwickelt, der in der Deklaration von
Taipeh der World Medical Association (WMA) vom Oktober 2016 festgehalten wurde.'’ Die darin
enthaltenen Grundsatze werden vom Standing Committee of European Doctors (CPME)
insbesondere mit Blick auf die neuen normativen Herausforderungen durch die DSGVO
unterstiitzt.”® In Deutschland ist die Rechtssituation der medizinischen Forschung jedoch nach
wie vor praxisfern und fortschrittshemmend, und es hat bislang keine gesetzgeberischen
Versuche gegeben, diese unbefriedigende Situation zu verbessern.

5 Grundsatzliche Uberlegungen

Im Folgenden sollen Regelungsvorschldge gemacht werden mit dem Ziel, den Vertraulichkeits-
und Personlichkeitsschutz von Patienten und Probanden in der medizinischen Forschung zu
gewahrleisten und gleichzeitig sicherzustellen, dass das wissenschaftliche Potenzial existierender
Datenbestande so weit wie moglich ausgeschopft wird. Dabei sind folgende grundsétzliche
Erwadgungen anzustellen:

e Moderne Forschungsansatze zielen immer haufiger darauf ab, raumlich und zeitlich
auseinanderliegende Datenquellen unterschiedlicher Zweckbindung fiir eine
gemeinsame Analyse zusammenzufihren.

e  Zur Sicherung der guten wissenschaftlichen Praxis missen Forschungsergebnisse
unabhangig nachvollziehbar sein, was wiederum die Aufbewahrung der diesen
Ergebnissen zugrunde liegenden Daten in moglichst unverandertem Zustand voraussetzt.

e Angesichts der dynamischen Entwicklung von Erzeugung, Erfassung und Auswertung
medizinischer Forschungsdaten sind die faktischen Mdoglichkeiten einer Anonymisierung
zunehmend begrenzt.

e Es bestehen heute technische Moglichkeiten (asymmetrische Kryptografie, homomorphe
Verschlisselung), um die Verarbeitung von Forschungsdaten auf bestimmte Stellen und
Zwecke zu begrenzen.

Die in Abschnitt 3 thematisierte Rechtszersplitterung in Deutschland sollte zugunsten eines
moglichst einheitlichen Regelungsregimes beendet werden, das eine gestaffelte Melde- und

17. World Medical Association (WMA), Declaration of Taipei on Ethical Considerations regarding Health Databases and
Biobank, revised by the 67th General Assembly, Taipei, Taiwan, October 2016.

18. CPME endorses the WMA Declaration of Taipei on ethical considerations regarding health databases and biobanks,
Press Release 12 April 2017.



Genehmigungspflicht fiir die Verarbeitung personenbezogener Forschungsdaten vorsieht und
dadurch in ,,unkritischen” Bereichen die Einwilligung der Betroffenen als erforderliche
Rechtsgrundlage ersetzt. *® Allerdings folgt die Gesetzgebungsbefugnis im Bereich der Forschung
den jeweils zu regelnden Rechtsbereichen und den Zustdandigkeiten fiir die tatigen
Einrichtungen. Sie liegt daher sowohl beim Bund als auch bei den Lindern. Ohne Anderung
dieser im Grundgesetz festgeschriebenen geteilten Gesetzgebungskompetenzen kann eine
einheitliche Regulierung nur durch einen Bund-Lander-Staatsvertrag erfolgen.

Bei der Schaffung einer einheitlichen materiellen Regelung der Datennutzung fir die
medizinische Forschung sollte auf die Grundsatze bestehender Forschungsklauseln
zurlickgegriffen werden, die sich in der Vergangenheit weitgehend bewahrt haben.

e Soweit moglich sind Daten fiir Forschungszwecke zu anonymisieren; ansonsten ist eine
Pseudonymisierung vorzunehmen.”

e Eine Verarbeitung personenbeziehbarer Forschungsdaten ist nur zuldssig, wenn alle
einschlagigen Schutzziele (Verfligbarkeit, Integritat, Vertraulichkeit, Transparenz,
Intervenierbarkeit, Nichtverkettbarkeit) in angemessener Weise durch technisch-
organisatorische MaRnahmen gewahrleistet werden.?!

e Eine Verarbeitung ist zuldssig, wenn sie auf einer ausdriicklichen, informierten,
freiwilligen und widerrufbaren Einwilligung basiert.”” Die in der DSGVO (Art 7, 8)
enthaltene Regelung wiirde diesbeziiglich auch eine allgemein giiltige Prazisierungen fir
die medizinische Forschung erlauben.

e Eine Verarbeitung kann auch ohne Einwilligung der Betroffenen zuldssig sein, wenn das
offentliche Interesse am jeweiligen Forschungsvorhaben die schutzwiirdigen Belange der
Betroffenen erheblich iberwiegt und der Zweck der Forschung auf andere Weise nicht
oder nur mit unverhéltnismaRigem Aufwand erreicht werden kann.”?

e Personenbezogene Daten diirfen nur veroffentlicht werden, wenn die betroffene Person
eingewilligt hat oder dies fur die Darstellung der Forschungsergebnisse unerlasslich ist.>*

e Die datenschutzrechtlichen Betroffenenrechte missen stets so weit wie moglich
gewihrleistet werden.”

Forschung mit Berufsgeheimnissen, also insbesondere mit Patientengeheimnissen, erfordert
wegen des Zwei-Schranken-Prinzips® in Deutschland neben der Beachtung allgemeiner

19. Rfll, Empfehlungen, Méarz 2017, S. 10.

20. Vgl. § 40 Abs. 1 BDSG-alt; § 22 Abs. 1, 2, 5 LDSG SH; Art. 5 Abs. 1 lit. c u. e, 89 Abs. 1 DSGVO.

21. Art. 25, 32 DSGVO; Rost, die Schutzziele des Datenschutzes, in Schmidt/Weichert, Datenschutz, 2012, 353 ff.
22. Weichert, Big Data, Gesundheit und der Datenschutz, DuD 2014, 835.

23. Vgl. z. B. § 28 Abs. 6 Nr. 4 BDSG-alt, § 22 Abs. 4 S. 1 LDSG SH; Art. 7, 9 Abs. 2 lit. a DSGVO.

24. Vgl. § 40 Abs. 3 BDSG-alt; § 22 Abs. 6 LDSG SH.

25. Zum Obigen detaillierter Metschke/Wellbrock, Datenschutz in Wissenschaft und Forschung, 2000; Weichert in
D3ubler/Klebe/Wedde/Weichert, Bundesdatenschutzgesetz, 2016, § 40.
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Datenschutzregelungen auch die Einhaltung der rechtlichen Anforderungen an die Verarbeitung
von Berufsgeheimnissen. Fiir die arbeitsteilige medizinische Forschung hat dies zur Folge, dass
samtliche Personen, denen Patientengeheimnisse offenbart werden, arbeitsrechtlich der
arztlichen Leitung der Forschungseinrichtung unterstellt werden missten.”’ Da dies faktisch oft
nicht moglich ist, sehen Aufsichtsbehorden in solchen Fallen contra legem Uber das Fehlen von
Offenbarungsbefugnissen hinweg oder interpretieren eine Offenbarungsbefugnis in die
allgemeinen Forschungsklauseln hinein.”® Diese unbefriedigende Rechtslage sollte dahingehen
geandert werden, dass an der Forschung Beteiligte unter bestimmten Bedingungen dem
Berufsgeheimnis nach § 203 StGB unterworfen werden. Als formaler Ausdruck einer derartigen
Auflage sind Genehmigungen oder Zertifikate denkbar. *°

6 LOsungsvorschlag

Neben technisch-organisatorischen und rechtlichen Regelungen gibt es in den bestehenden
Forschungsklauseln auch prozedurale Vorkehrungen wie z. B. Genehmigungsvorbehalte und
Meldepflichten.30 Diese haben sich in der Praxis kaum bewahrt, weil der Priifaufwand der
beteiligten Stellen (Ethik-Kommissionen, Ministerien, Datenschutzaufsichtsbehdrden) mit den
vorhandenen Ressourcen nicht erbracht werden konnte. Zudem fehlen diesen Stellen manchmal
das notwendige Problembewusstsein und die nétige Sachkompetenz, was nicht selten zu
widerspriichlichen Voten und Entscheidungen gefiihrt hat.

Im Interesse der Entbilrokratisierung und Vereinfachung regen wir daher ein Verfahren an, in das
technisch-organisatorische, datenschutzrechtliche, ethische und fachliche Erwagungen
einflieRen kdnnen, indem die erforderliche Expertise in unabhdngigen, lokal agierenden
Gremien (englisch: Use and Access Committees, UAC) gebiindelt wird. *' Diesen UACs werden in
Abhéangigkeit von der Sensitivitdt des jeweiligen Forschungsvorhabens Genehmigungs- bzw.
Vetorechte fir die Nutzung personenbezogener Gesundheitsdaten per Gesetz Gbertragen,
erhalten also eine hoheitliche Funktion. In den UACs missen fachlicher, ethischer und
datenschutzrechtlicher Sachverstand vertreten sein. Das Verhaltnis der UACs zu den Ethik-
Kommissionen und Datenschutzaufsichtsbehdrden sollte unter Einrdumung eines gegenseitigen
Konsultationsrechts so geregelt werden, dass eine Kollision ihrer datenschutz- und
berufsrechtlichen Compliance-, Kontroll- und Beratungspflichten weitestgehend vermieden und
eine spirbare Entlastung aller Beteiligten erreicht wird. Die Zustdndigkeit eines UAC fiir ein
bestimmtes Forschungsprojekt konnte sich aus der geographischen oder organisatorischen

26.S. 0. 3; ndher dazu Dochow GesR 2016, 408; Hauser/Haag Datenschutz im Krankenhaus, 4. Aufl. 2012, S. 13;
Kircher in Kingreen/Kiihling, Gesundheitsdatenschutzrecht, 2015, S. 204, zum Sozialdatenschutz 212 f,; Dix in Simitis,
Bundesdatenschutzgesetz, 8. Aufl. 2014, § 1 Rn. 176 ff.; im Ergebnis ebenso Buchner in Buchner, Datenschutz im
Gesundheitswesen, Stand 52016, A/1 S. 18; aA Uwer in Wolff/Brink, Datenschutzrecht, 2013, Syst. F Rn. 14 f.; Lippert
in Ratzel/Lippert MBO-A, 5. Aufl. 2010, § 9 Rn. 68, wonach Berufsgeheimnisse dem Datenschutzrecht vorgehen sollen.

27. Als Gehilfen i. S. v. § 203 Abs. Abs. 3 S. 2 StGB.

28. Haag/Hauser, Datenschutz im Krankenhaus, S. 22, 254 ff.; Torbohm u. Kingreen/Kiihling in Kingreen/Kuihling,
Gesundheitsdatenschutzrecht, S. 369 f., 446 f.

29. Rfll, Empfehlungen, Marz 2017, S. 19, 23.
30.7Z.B. § 22 Abs. 3 Nr. 3, Abs. 4 LDSG.
31. Ahnlich Rfll, Empfehlungen, Marz 2017, S. 13 ff.
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Zugehorigkeit des jeweils Projektverantwortlichen ergeben. Vorbild hierfiir kénnte die in der
DSGVO verankerte Regelung zur Zustandigkeit der Aufsichtsbehérden sein, die sich an der
Hauptniederlassung eines Verantwortlichen orientiert (Art. 56 Abs. 1).

Wahrend die organisatorischen und administrativen Verfahren der UACs gesetzlich zu regeln
sind, sollten die Kriterien fiir die Bewertung von Forschungsvorhaben im Rahmen einer
,regulierten Selbstregulierung” durch Einrichtungen wie z.B. die Technologie- und
Methodenplattform fiir die vernetzte medizinische Forschung e.V. (TMF) entwickelt werden. Die
resultierenden Standards kdnnten im Konsens der betroffenen Fach-Communities auch als
verbindlicher und ggf. sogar rechtssicherer Rahmen fiir die Konzipierung und Zulassung von
Forschungsvorhaben dienen.

Derzeit gibt es im Kontext der personenbezogenen Verarbeitung von Daten fiir medizinische
Forschungszwecke keine demokratische Kontrolle; den entsprechenden Verfahren fehlt
systematische Transparenz.® Bei einer (teilweisen) Biindelung der bisherigen Aufgaben von
Ministerien, Aufsichtsbehorden und Ethik-Kommissionen in eigens dafiir eingerichteten und
untereinander vernetzten UACs lieBe sich dieser Missstand durch den Betrieb eines 6ffentlich
einsehbaren Forschungsregisters beheben, an das die UAC wesentliche Informationen zu den
von ihnen freigegebenen Forschungsprojekten weitergeben. Dieses Register wiirde insbesondere
den Datenspendern einen Uberblick iiber die Forschung mit ihren Daten, die dafiir jeweils
Verantwortlichen, ihre Ziele und Fragestellungen sowie die in der Forschung ergriffenen
grundrechtsschiitzenden Mallnahmen erlauben. Nicht zuletzt kénnte damit auch der immer
wieder erhobenen Forderung nach starkerer Teilhabe der Patienten und Probanden Rechnung
getragen werden.

Durch eine bundesweit einheitliche Regelung in einem Bund-Lander-Staatsvertrag kbnnten die
bisherigen, teilweise verstreuten und widerspriichlichen Bundes- und Landerregelungen zur
medizinischen Forschung ersatzlos wegfallen. In besagtem Staatsvertrag wiirden die materiell-
rechtlichen und prozeduralen Voraussetzungen fir die Zulassigkeit medizinischer
Forschungsvorhaben normiert - einschlieBlich eventueller Einwilligungserfordernisse, der
Verfahren der UACs, der Einbindung von Ethik-Kommissionen und Datenschutzaufsicht sowie der
Transparenzverpflichtungen gegeniiber der Offentlichkeit.

Die Anregung zur Einrichtung unabhangiger UACs fir medizinische Forschungsdaten basiert
neben inhaltlichen Erwdgungen auch auf der Notwendigkeit, Doppelentwicklungen und
Parallelstrukturen in diesem wichtigen und sensiblen Bereich zu vermeiden. Seit Juli 2017 fordert
das Bundesministerium fiir Bildung und Forschung (BMBF) umfanglich die Medizininformatik-
Initiative, in der zunachst 17 deutsche Universitatskliniken gemeinsam mit externen Partnern so
genannte , Datenintegrationszentren” (DIZ) zum standortiibergreifenden Managen und Teilen
medizinischer Daten aufbauen.? Die geférderten Standorte sind in vier Konsortien organisiert,

32. Technologie- und Methodenplattform fir die vernetzte medizinische Forschung e V. (TMF), http://www.tmf-ev.de/,
wahr; vgl. Pommerening/Drepper/Helbing/Ganslandt, Leitfaden zum Datenschutz in medizinischen
Forschungsprojekten, 2014; der Rat fiir Informationsinfrastrukturen (Rfll), Diskussionspapier, 27.10.2016, S. 20 verfolgt
ein dhnliches Konzept mit mehreren interdisziplindaren Gremien.

33. Weichert DuD 2014, 837.

34 https://www.bmbf.de/de/bessere-therapien-dank-medizininformatik-4473.html
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die im Laufe der kommenden Monate noch weitere, bislang nicht geférderte Universitatskliniken
aufnehmen werden. Alle vier Konsortien sehen in ihren Konzepten in der einen oder anderen
Weise auch Mechanismen vor, um den Zugang zu den zu teilenden Daten formal auszugestalten.
Die Etablierung solcher Verfahren wird sogar eine conditio sine qua non der Funktionsfahigkeit
der DIZ sein. Da die (iberwiegende Mehrheit der deutschen Universitatskliniken absehbar in
einem der Konsortien der Medizininformatik-Initiative Aufnahme finden wird, scheint die
Einbindung der akademischen medizinischen Forschungslandschaft in angemessene
Regelungsmechanismen gesichert. Angesichts dessen ware es nicht sinnvoll, zusatzliche und von
der Medizininformatik-Initiative entkoppelte Verfahren zu etablieren. Vielmehr sollten die
Verfahren der Medizininformatik-Initiative so entwickelt und rechtlich gesteuert werden, dass
sie sich nach hinreichender praktischer Bewahrung auch auf andere forschungsrelevante
Medizinbereiche ibertragen lassen.

Welche Forschungsprojekte unabhangig vom Datenzugang melde- bzw. genehmigungspflichtig
sein sollen bzw. konnen, bedarf der weiteren fachlichen Erorterung. MaRgebliches Kriterium
wird dabei zweifellos die Sensitivitat des jeweiligen Projektes sein.

e Auf eine Meldung und Registrierung kann verzichtet werden, wenn klassische
Eigenforschung erfolgt oder die Forschungsdatenverarbeitung auf einer informierten
Einwilligung der Betroffenen basiert.

o Melde- und registrierungspflichtig sollten Projekte sein, bei denen eine
Interessenabwagung die Betroffeneneinwilligung ersetzen soll, was impliziert, dass die
UACs bei solchen Projekten neben Aufklarungs- auch Untersagungsrechte haben
mussen.

e Zusatzlich zur bestehenden Meldepflicht sollten Projekte genehmigungspflichtig sein,
wenn in ihnen hochsensitive Daten verarbeitet werden, wie dies z. B. bei umfangreichen
Gensequenzierungen der Fall ist, oder wenn weiterreichende Zweckdanderungen
beabsichtigt sind. Auch zeitlich unbegrenzte Studien®® bzw. Forschungsdatenbanken
sollten unter Genehmigungsvorbehalt gestellt werden.

Flr ethisch oder technisch besonders anspruchsvolle Projekte wie z. B. internationale Studien,
Forschungsnetzwerke, Krankheitsregister oder Biomaterialdatenbanken® kénnten vom
zustandigen UAC bei Bedarf zusatzliche Anforderungen festgelegt und zur
Genehmigungsgrundlage gemacht werden.

7 Schlussbemerkungen

Das vorgeschlagene Regelungsverfahren kann nicht vom Schreibtisch aus geschaffen werden.
Vielmehr ist hierfiir ein umfangreicher Diskussions- und Abstimmungsprozess unter Einbindung
aller Betroffenen erforderlich. Die genaue Ausgestaltung der UACs muss auf den in der

35. Leopoldina/acatech/Union der Akademien der Wissenschaften, Wissenschaftliche und gesellschaftliche
Bedeutung von Langsschnittstudien, Mai 2016.

36. Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD), Datentreuhdnderschaft in der Biobank-
Forschung, 2009.
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Vergangenheit gemachten Erfahrungen basieren und einem strukturierten Prozess folgen, an
dessen Ende eine gesetzliche Festlegung stehen sollte. Wie vom Rat fiir
Informationsinfrastrukturen (Rfll) gefordert, sollte dieser Entwicklungsprozess Hand in Hand mit
dem Aufbau einer netzwerkférmigen Nationalen Forschungsdateninfrastruktur (NFDI) erfolgen.®’

Der Wissenschaftsstandort Deutschland leidet im internationalen Wettbewerb seit Jahren unter
dem Fehlen einheitlicher gesetzlicher Rahmenbedingungen, die ein zukunftsgerichtetes
Forschen an Gesundheitsdaten unter gleichzeitiger Wahrung der Grundrechte der betroffenen
Menschen ermdglichen. Dadurch ergeben sich Nachteile fiir die wirtschaftliche Entwicklung, den
gesellschaftlichen Fortschritt und den Grundrechtsschutz der Menschen. Durch das
vorgeschlagene Regelungsverfahren konnte diese Blockade aufgeldst werden. Zugleich wiirden
Erfahrungen gesammelt, die auch in einem gréReren einheitlichen Rechtsraum, z. B. in der
Europdischen Union, nutzbar gemacht werden kénnten.

37. Rfll, Leistung aus Vielfalt, 2016, S. 48 f.
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Abklrzungen

Abs.
Art.
Aufl.
BDSG
BGBI.
BVerfG
DSAnpUG-EU
DSGVO
DuD
Fn.
GesR
GG
GRCh
i.d.R.
LDSG SH
MBOA
MedR
NJW
Rfll
SGB
StGB
TMF

UAC

z. B.

Absatz

Artikel

Auflage

Bundesdatenschutzgesetz

Bundesgesetzblatt

Bundesverfassungsgericht
Datenschutz-Anpassungs- und —Umsetzungsgesetz EU
Europdische Datenschutz-Grundverordnung
Datenschutz und Datensicherheit (Zeitschrift)
Fullnote

Gesundheitsrecht (Zeitschrift)

Grundgesetz

Europdische Grundrechtecharta

in der Regel

Landesdatenschutzgesetz Schleswig-Holstein
Musterberufsordnung der Arztekammern
Medizinrecht (Zeitschrift)

Neue Juristische Wochenschrift

Rat fur Informationsinfrastrukturen
Sozialgesetzbuch

Strafgesetzbuch

Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung

eV.
Use and Access Committee

zum Beispiel
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