NcTZWeRK

DATENSCHUTZEXPERTISE

Verbraucherverbandsklage bei DatenschutzverstofBen

Stand: 20.03.2017

Thilo Weichert

Waisenhofstr. 41, 24103 Kiel

04319719742
weichert@netzwerk-datenschutzexpertise.de
www.netzwerk-datenschutzexpertise.de




NcTZWeRK

S

DATENSCHUTZEXPERTISE Seite 2
Inhalt
1] TSP PRTOPURVOPRPRIS 2
Y XU -2 [ o T= £ - 1= TP 3
2 DIiE NEUEN REBEIUNGEN ....ueiiieiiiie ettt ettt e e e e et e e e e st e e e e saba e e e eenbaeeeanstaeessnseeeaennseeeeannees 5
3 AUSIEEUNE A REEEIUNGEN....eeiii ettt e e e e et e e e e e e e e s e e abtaaeeeeeseesnsnteseeaeeesnnnsrnns 7
3.1 Erfasste Vorschriften und ZweckrichtUNng ............uviiiiiii e 7
3.2 Aktivlegitimation - Verfahrensfragen ... 10
3.3 Unterlassungs- und Beseitigungsanspruch ...........ccceiieiiii e 11
3.4 Verhaltnis ZUM UWG ...c..ooiiiiiiiee ettt st st st st b e 12
3.5 T o] o T Iol a =Tl 2 U=T ol o | USSRt 13
O = T Y= i {0 oV -SSP 13
I o - | G 1Yol s VT 0T == o 1= o U URURR 15
[ Yol oY (VT {1 F= =T U oV =T o TS UEURR 15
N o U 0 g Y a3V 2= o] o] o R 17

Verbraucherverbandsklage bei DatenschutzverstoRen



NcTZWeRK

DATENSCHUTZEXPERTISE Seite 3

o

Am 23.02.2016 trat das am 17.12.2015 vom Bundestag verabschiedete Gesetz zur Verbesserung der
zivilrechtlichen Durchsetzung von verbraucherschiitzenden Vorschriften des Datenschutzrechts in
Kraft.> Das Gesetz gibt u. a. Verbraucherschutzorganisationen erstmals explizit das Recht, gegen
DatenschutzverstoRe zu klagen. Die Regelung, die auch nach dem Wirksamwerden der Europaischen
Datenschutzgrundverordnung (DSGVO) Bestand haben wird, wird inzwischen vom
Verbraucherzentrale Bundesverband (vzbv) gezielt genutzt, um den Verbraucherdatenschutz bei
notorischen Gesetzesverletzern im digitalen Konsumbereich durchzusetzen. Der vorliegende Text stellt
die Rahmenbedingungen und die neuen Moglichkeiten beim Verbraucherdatenschutz vor.

1 Ausgangslage

Bis zum Inkrafttreten des neuen Gesetzes waren die Moglichkeiten der Verbandsklage zur
Durchsetzung des Datenschutzes begrenzt und stark umstritten. Zwar haben die Betroffenen seit jeher
das Recht, zivilrechtlich gegen Unternehmen vorzugehen, die ihr Recht auf informationelle
Selbstbestimmung verletzen. Geltend gemacht werden kdnnen Anspriiche aus den
Betroffenenrechten (Benachrichtigung, Auskunft, Berichtigung, Loschung, Sperrung) sowie auf
Schadenersatz (§§ 7, 33 ff. BDSG). In der Praxis blieben derartige Gerichtsverfahren aber die groRe
Ausnahme. Der Grund dafiir ist, dass die Betroffenen ihr Recht oft nicht kennen, dass die
Beeintrachtigung oft nicht und nicht in ihrem AusmaR erkannt wird bzw. nicht direkt spirbar ist und
sich zumeist (nur) im Immateriellen abspielt, und dass der Klageaufwand eines vereinzelten Klagers
gewaltig und das Prozessrisiko und die Kosten oft nicht kalkulierbar sind.? Zudem entwickelt ein
Gerichtsurteil nur Wirkung zwischen den Betroffenen und hindert das Unternehmen bei anderen
Kunden nicht an der Fortsetzung unzuldssiger Praktiken. Inwieweit dariiber hinausgehende
Klagemoglichkeiten der Betroffenen bestehen, ist duRerst fraglich. Nach den §§ 1004 analog, 823 BGB
ist flir Unterlassungs- und Beseitigungsanspriiche eine konkrete individuelle Rechtsverletzung und
Widerholungsgefahr notig. Derartiges ist z. B. bei technisch-organisatorischen VerstofRen oft nicht
nachweisbar.?

Den Betroffenen steht zudem die unentgeltliche Mdglichkeit der Anrufung der
Datenschutzaufsichtsbehérden nach § 38 BDSG offen, wovon auch rege Gebrauch gemacht wird.
Wegen den begrenzten Ressourcen der Aufsichtsbehdrden, fir die das Opportunitatsprinzip gilt,
dauert die Bearbeitung solcher Beschwerden regelmalig lange, findet oft keinen oder keinen
befriedigenden Abschluss und endete bisher in vielen Fallen nur in einer rechtlich weitgehend
folgenlosen Beanstandung.”*

Verbraucherverbande kdnnen vorgerichtlich durch 6ffentliche Aufrufe oder sonstige
Offentlichkeitsarbeit widerrechtliches Verhalten von Unternehmen thematisieren und angreifen.’

' BGBI. 12016 v. 23.02.2016, S. 233; Datenschutzverbandsklage beschlossen, DANA 1/2016, 22.

2 Spindler ZD 2016, 115; Ritter/Schwichtenberg VuR 2016, 95 f.

3 Vgl. Daubler in Daubler/Klebe/Wedde/Weichert, BDSG, 5. Aufl. 2016, § 7 Rn. 34 f., 38; Dix in Simitis, BDSG, 8.
Aufl. 2014, § 35 Rn. 71 ff.; Weichert in Kilian/Heussen, Computerrechts-Handbuch, Stand Mai 1993, Kap. 133 Rn.
451,

* Dénch BB 2016, 963; Ritter/Schwichtenberg VUR 2016, 96 f.; ausfiihrlich Elbrecht/Schréder K&R 2015, 361.

> Ast/Klocke, Jenseits der Verbandsklage: Aufforderungen durch Verbraucherverbédnde an Dritte zur Bekdmpfung
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Anerkannten Verbraucher- und Wirtschaftsverbanden stand auBerdem schon bisher nach § 1 UKlaG
die Moglichkeit offen, Verbandsklagen gegen Allgemeine Geschiaftsbedingungen (AGB) zu erheben,
auch wenn deren Gegenstand personenbezogene Datenverarbeitung ist. Hiervon machten
Verbraucherverbande regen und oft erfolgreichen Gebrauch. Dieses Vorgehen wird dadurch
erleichtert, dass AGB zumeist auf den Webseiten der Unternehmen zu finden sind und eine vom
Einzelfall losgelOste abstrakte Priifung moglich ist. Die ndheren Umstande der konkreten
Datenverarbeitung missen zumeist nicht festgestellt und analysiert werden.®

Verbraucherverbande sind zudem bei VerstoRen gegen das UWG gem. § 8 Abs. 3 Nr. 3 UWG
anspruchsberechtigte Stellen. Durch Verbraucherverbande beklagt werden konnten schon bisher z. B.
gemall § 7 Abs. 2 UWG sog. Cold Calls, bei denen Verbraucherdaten von ohne vorherige Einwilligung
fur werbliche Zwecke genutzt wurden.”

Umstritten war bisher, ob und wenn ja welchen Datenschutzregelungen als
Verbraucherschutzgesetzei. S. v. § 4 Nr. 11 UWG a. F. anzusehen sind, deren VerstoR unlauter ist.
Zwar nahm die Zahl der Gerichte, die insofern positiv entschieden zu, doch weigerte sich insbesondere
der Bundesgerichtshof bis zuletzt zu akzeptieren, dass Datenschutzrecht weitgehend Markt- und
Verbraucherrelevanz hat.?

Auch Konkurrenten im Wettbewerb hatten auf der Basis von § 8, 3, 3a, 4 UWG keine weitergehenden
Klagemoglichkeiten, da gemal der lange herrschenden Meinung im Schrifttum und in der
Rechtsprechung das BDSG keine Marktverhaltensvorschriften enthielt. Die Schutzziele des
Personlichkeitsschutzes und des Markt- und Verbraucherrechts wurden als zu unterschiedlich
angesehen (s. u. 4). Erfolgreiche Klagen von Konkurrenten sind bisher duRerst selten geblieben.®

Die nachhaltige Weigerung wesentlicher Teile der Rechtsprechung, Datenschutzregelungen als
Marktverhaltensvorschriften anzuerkennen, steht im krassen Widerspruch zu der Erkenntnis, dass
viele Firmen im Informations- und Kommunikationssektor, insbesondere US-Unternehmen,
DatenschutzverstoRe zur Grundlage ihres Geschaftsmodells machten und damit eine Marktmacht
erlangten, die die analoge Wirtschaft weit hinter sich lieR.*® Insbesondere das Google-Unternehmen
Alphabet mit einer Marktkapitalisierung von 242,5 Mrd. Dollar und Facebook mit einer Kapitalisierung
von 304,4 Mrd. Dollar begriinden ihre Dominanz fast vollstandig auf dem Angebot personenbezogener
Dienstleistungen insbesondere im Internet und der Verwendung der dabei erlangten Daten fiir
Werbezwecke und konnten damit zu den wertvollsten Unternehmen weltweit aufsteigen. Ein Ende des
Trends der weiter zunehmenden Kommerzialisierung personenbezogener Daten ist nicht absehbar.'*

widerrechtlichen Verhaltens, VuR 2016, 410 ff.

® Elbrecht/Schroder K&R 2015, 363.

’ Gola RDV 2016, 17 m. w. N.; Elbrecht/Schréder K&R 2015, 363 f.; Ritter/Schwichtenberg VuR 2016, 97.

8 Grundlegend schon Weichert VuR 2006, 377-383; Nachweise bei Weichert in Daubler u. a. (Fn. 3), Einl. Rn. 100;
Gola RDV 2016, 20 Fn. 28; Spindler ZD 2016, 115 Fn. 7-9; Ritter/Schwichtenberg VuR 2016, 97 Fn. 21 ff,;
Elbrecht/Schroder K&R 2015, 363.

? Siehe aber z. B. LG Frankfurt U. v. 18.02.2014, 3-10 O 86/12, DANA 2/2014, 87 f.

10 Weichert, DatenschutzverstoR als Geschaftsmodell - der Fall Facebook, DuD 2012, 716 ff.; Podszun/de Toma,
Die Durchsetzung des Datenschutzes durch Verbraucherrecht, Lauterkeitsrecht und Kartellrecht, NJW 2016, 2987
f.

" Stand 26.10.2016, Hulsen/Schulz, Letzte Runde im Gigantenschach, Der Spiegel 44/2016, 86; Schulz, Immer

Verbraucherverbandsklage bei DatenschutzverstoRen



NcTZWeRK

DATENSCHUTZEXPERTISE Seite 5

o

Die Politik in Deutschland und Europa weigerte sich lange, diese Umstande zur Kenntnis zu nehmen,
schaute verwundert nach Kalifornien ins Silicon Valley und propagierte fiir die einheimische
Wirtschaft, den dortigen Vorbildern nachzustreben. Erst langsam setzt sich die Erkenntnis bei einigen
Politikern durch, dass der wirtschaftliche Erfolg vieler Informationstechnik- (IT-) Unternehmen eine
zentrale Grundlage darin findet, dass lokale und europaische rechtliche Regelungen gebrochen oder
schamlos ausgenutzt werden. Dies gilt nicht nur fiir den Datenschutz, sondern auch fiir das
Steuerrecht — durch den Einsatz internationaler Steuervermeidungsstrategien — oder fiir das
Kartellrecht — etwa durch den Aufkauf von konkurrierenden oder erganzenden Start-Ups. Die Einsicht,
dass personenbezogene Daten als vermodgenswerter Vorteil steuerrechtlich relevant sein konnte und
dass eine angebotsiibergreifende Nutzung von Personendaten Monopole entstehen lassen kann'?,
hatte bis heute noch keine gesetzgeberischen Konsequenzen. Derweil wird tber handelsrechtliche

Ubereinkommen versucht, sich datenschutzrechtlicher Wettbewerbsbeschriankungen zu entledigen.™

Die Wirkung des bisherigen Regelungsrahmens und der unzureichenden Ausstattung der
Datenschutzaufsicht ist, dass im Bereich des Datenschutzrechtes allgemein wie auch insbesondere im
Bereich des Verbraucherdatenschutzes ein grofRes Vollzugsdefizit besteht, das den Gesetzgeber zum
Tatigwerden veranlasste.*

2 Die neuen Regelungen

In § 2 Abs. 1 Unterlassungsklagegesetz (UKlaG) wird der Anspruch bei
verbraucherschutzgesetzwidrigen Praktiken von einem ,Unterlassung” um eine , Beseitigung”
erweitert. In Satz 2 des Absatzes heiRt es nun:

Werden die Zuwiderhandlungen in einem Unternehroareinem Mitarbeiter oder

Beauftragten begangen, so ist der Unterlassungsanbmder der Beseitigungsanspruch auch gegen
den Inhaber des Unternehmens begriindet. Bei Zulagelfungen gegen die in Absatz 2 Satz 1
Nummer 11 genannten Vorschriften richtet sich desdigungsanspruch nach den entsprechenden
datenschutzrechtlichen Vorschriften.

In Abs. 2 wurde eine Nr. 11 eingefigt.

Verbraucherschutzgesetze im Sinne dieser Vorssinidtinsbesondere
11.die Vorschriften, welche die Zuldssigkeit regeln

a) der Erhebung personenbezogener Daten eines Verbrauchers durch einen

Unternehmer oder

gleich die ganze Welt, Der Spiegel 6/2016, 71.

© Monopolkommission, Wettbewerbspolitik: Herausforderung digitale Markte, Sondergutachten 68, 2015;
Podszun/de Toma NJW 2016, 2992 ff.; vgl. schon Weichert, Google Glbernimmt DoubleClick, DuD 2007, 724.
B Kilian, International Trade Agreements and European Data Protection Law, Cri 2016, 51 ff.; Weichert,
Freihandelsabkommen contra Datenschutz? DuD 2014, 850 ff.

' BT-Drs. 18/4631, 11; Halfmeier NJW 2016, 1126; Spindler ZD 2016, 114 f.
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b) der Verarbeitung oder der Nutzung personenbezogener Daten, die (iber einen Verbraucher erhoben
wurden, durch einen Unternehmer, wenn die Daten zu Zwecken der Werbung, der Markt- und
Meinungsforschung, des Betreibens einer Auskunftei, des Erstellens von Persénlichkeits- und
Nutzungsprofilen, des Adresshandels, des sonstigen Datenhandels oder zu vergleichbaren
kommerziellen Zwecken erhoben, verarbeitet oder genutzt werden.

Angefigt wird ein Abs. 2 S. 2:

Eine Datenerhebung, Datenverarbeitung oder Datennutzung zu einem vergleichbaren kommerziellen
Zweck im Sinne des Satzes 1 Nummer 11 liegt insbesondere nicht vor, wenn personenbezogene Daten
eines Verbrauchers von einem Unternehmer ausschlieflich fiir die Begriindung, Durchfiihrung oder
Beendigung eines rechtsgeschdiftlichen oder rechtsgeschdftsédhnlichen Schuldverhdltnisses mit dem
Verbraucher erhoben, verarbeitet oder genutzt werden.

Die neue Regelung zu den klageberechtigten Stellen in § 4 — Qualifizierte Einrichtungen — erhélt
folgende Fassung:

(1) Das Bundesamt fir Justiz fuhrt die Liste dealiizierten Einrichtungen, die es auf seiner
Internetseite in der jeweils aktuellen Fassung fferdlicht und mit Stand 1. Januar eines jeden dahr
im Bundesanzeiger bekannt macht. Es Gbermitteltidte mit Stand zum 1. Januar und zum 1. Juli
eines jeden Jahres an die Europaische Kommissitar tfinweis auf Artikel 4 Absatz 2 der Richtlinie
2009/22/EG.

(2) In die Liste werden auf Antrag rechtsfahige@iiee eingetragen, zu deren satzungsmafigen
Aufgaben es gehort, Interessen der Verbrauchertdnitht gewerbsmaRige Aufklarung und Beratung
wahrzunehmen, wenn

1. sie mindestens drei Verbande, die im gleichdgakenbereich tatig sind, oder mindestens 75
naturliche Personen als Mitglieder haben,

2. sie mindestens ein Jahr bestanden haben und

3. auf Grund ihrer bisherigen Tatigkeit gesichadaheint, dass sie ihre satzungsméligen Aufgaben
auch kinftig dauerhaft wirksam und sachgerechtlleriiverden.

Es wird unwiderleglich vermutet, dass Verbrauchetizden und andere Verbraucherverbande, die mit
offentlichen Mitteln geférdert werden, diese Vorsmigungen erfillen. Die Eintragung in die Liste
erfolgt unter Angabe von Namen, Anschrift, Regigecht, Registernummer und satzungsmalligem
Zweck. Sie ist mit Wirkung fir die Zukunft aufz@melvenn

1. der Verband dies beantragt oder
2. die Voraussetzungen fur die Eintragung nichtagen oder weggefallen sind.

Ist auf Grund tatsachlicher Anhaltspunkte damitethnen, dass die Eintragung nach Satz 4
zuriickzunehmen oder zu widerrufen ist, so solBileglesamt fir Justiz das Ruhen der Eintragung fur
einen bestimmten Zeitraum von langstens drei Monat@rdnen. Widerspruch und Anfechtungsklage
haben im Fall des Satzes 5 keine aufschiebendailgrk
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(2a) Qualifizierte Einrichtungen, die Anspriiche h&c2 Absatz 1 wegen Zuwiderhandlungen gegen
Verbraucherschutzgesetze nach § 2 Absatz 2 Saiminkr 11 durch Abmahnung oder Klage geltend
gemacht haben, sind verpflichtet, dem Bundesanduigtiz jahrlich die Anzahl dieser Abmahnungen
und erhobenen Klagen mitzuteilen und Gber die Bngpsie der Abmahnungen und Klagen zu berichten.
Das Bundesamt fir Justiz bertcksichtigt diese Bexibei der Beurteilung, ob bei der qualifizierten
Einrichtung die sachgerechte Aufgabenerfullung inn& des Absatzes 2 Satz 1 Nummer 3 gesichert
erscheint.

(3) Entscheidungen uber Eintragungen erfolgen deiclen Bescheid, der dem Antragsteller
zuzustellen ist. Das Bundesamt fir Justiz erteift derbanden auf Antrag eine Bescheinigung tber ihr
Eintragung in die Liste. Es bescheinigt auf AntEagften, die daran ein rechtliches Interesse haben,
dass die Eintragung eines Verbands in die Listgelubben worden ist.

(4) Ergeben sich in einem Rechtsstreit begrundetsifél an dem Vorliegen der Voraussetzungen nach
Absatz 2 bei einer eingetragenen Einrichtung, smkdas Gericht das Bundesamt fir Justiz zur
Uberprufung der Eintragung auffordern und die Vertlung bis zu dessen Entscheidung aussetzen.

(5) Das Bundesministerium der Justiz und fur Veubheerschutz wird ermachtigt, durch
Rechtsverordnung, die der Zustimmung des Bundasnatht bedarf, die Einzelheiten des
Eintragungsverfahrens, insbesondere die zur PriufigrgEintragungsvoraussetzungen erforderlichen
Ermittlungen, sowie die Einzelheiten der Fuhrungldste zu regeln.

Eingeflugt wurde weiterhin ein 8 12a — Anhdrung der Datenschutzbehérden in Vesfatiber
Anspriiche nach § 2:

Das Gericht hat vor einer Entscheidung in einem Verfahren liber einen Anspruch nach § 2, das eine
Zuwiderhandlung gegen ein Verbraucherschutzgesetz nach § 2 Absatz 2 Satz 1 Nummer 11 zum
Gegenstand hat, die zustdndige inldndische Datenschutzbehérde zu héren. Satz 1 ist nicht anzuwenden,
wenn lber einen Antrag auf Erlass einer einstweiligen Verfiigung ohne miindliche Verhandlung
entschieden wird.

3 Auslegung der Regelungen

Im Folgenden sollen Hinweise fiir die Auslegung der neuen Regelungen gegeben werden.
3.1 Erfasste Vorschriften und Zweckrichtung

§ 2 Abs. 2 S. 1 Nr. 11 UKlaG zahlt die Vorschriften nicht ausdricklich auf, deren VerstoR eine
Verbandsklage ermoglicht. Mit der dynamischen Norm werden alle in Deutschland geltenden
datenschutzrechtlichen Regelungen, also insbesondere das BDSG, sonstige Landes- und
Bundesgesetze sowie umsetzende Rechtsverordnungen, und kiinftig auch die DSGVO, erfasst.”®
VerstolRe gegen unternehmensinterne Regelungen kdénnen nicht geltend gemacht werden,
moglicherweise aber solche gegen genehmigte Verhaltensregeln nach § 38a BDSG (Art. 40, 41 DSGVO),
soweit diese allgemeine Gesetzesnormen konkretisieren.

> Halfmeier NJW 2016, 1127.
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Die Regelung erstreckt die Verbandsklagebefugnis auf Vorgdnge, bei denen es um Werbung, Markt-
und Meinungsforschung, das Betreiben einer Auskunftei, das Erstellen von Personlichkeits- und
Nutzungsprofilen (vgl. § 15 Abs. 3 S. 1 TMG), Adresshandel, sonstigen Datenhandel oder vergleichbare
kommerzielle Zwecke geht. Erfasst wird damit die Erhebung von Verbraucherdaten mit Hilfe von
Cookies sowie anderen ldentifikatoren zum Zweck der Profilbildung, der Werbung oder des
Datenverkaufs. Personlichkeitsprofile werden dann erstellt, wenn personenbeziehbare Daten einer
Person zusammengefihrt und systematisch verknipft werden, um durch analytische Auswertungen
neue Erkenntnisse Uber die Betroffenen, etwa zur Bonitat oder zum Bewegungsverhalten, zu finden.®
Die scheinbare normative Begrenzung erfasst tatsachlich den gesamten , Verbraucherdatenschutz”, da
als gemeinsame adulere Klammer die ,kommerziellen Zwecke” genannt werden. Auf die Erkennbarkeit
der Verbrauchereigenschaft fiir den Unternehmen kommt es ebenso wenig an wie bei der Anwendung
anderer Verbraucherschutzvorschriften.!’

Keine kommerziellen Zwecke werden verfolgt, wenn ein Unternehmen Verbraucherdaten
ausschlieBlich zur Erfiillung gesetzlicher Pflichten verarbeitet. Die Begriindung erwahnt insofern die §§
10, 25 KWG.*8 Entsprechendes gilt z. B. flir die Datenspeicherung nach § 147 AO oder nach dem GwG.
Werden die derart erfassten Daten darliber hinausgehend aber auch fiir kommerzielle Zwecke — also
im Verhaltnis zum Verbraucher — verwendet, so ist insofern die Verbandsklage moglich.

Nicht erfasst sind der Arbeitnehmerdatenschutz oder der sog. B2B-Bereich, da dann ,Verbraucher”
nicht betroffen sind. Verbraucher ist gemaR § 13 BGB jede natrliche Person, die ein Rechtsgeschaft
abschlieRt, das Gberwiegend weder ihrer gewerblichen noch ihrer selbstandigen beruflichen Tatigkeit
zugerechnet werden kann. Erfasst wird schon die Suche im Internet, nicht nur zur Vorbereitung eines
Rechtsgeschaftes, wenn die erhobenen Daten fiir Werbezwecke weiterverwendet werden.'® Es bedarf
dabei nicht der Anbahnung eines konkreten Geschaftsabschlusses oder eines dahnlichen geschaftlichen
Kontaktes gemaR § 311 BGB.*

Kontrovers diskutiert wird die Frage, inwieweit rechtlich geforderte technisch-organisatorische
MaBnahmen (§ 9 BDSG, Art. 25, 32 DSGVO) zum Gegenstand einer Verbandsklage gemacht werden
kénnen. Dies wird weitgehend mit dem Hinweis auf die Zweckbeschrankung in Nr. 11 abgelehnt.21
Diese Argumentation greift aber nicht, soweit bei den MaBnahmen Verbraucherdaten betroffen sind.
In diesen Fallen werden kommerzielle Zwecke verfolgt; der Zweck der Datensicherheit kann hiervon
nicht getrennt werden. In der Praxis erwiesen sich Sicherheitsdefizite und daraus resultierende
Datenlecks immer wieder als besonders verbraucherschadigend, etwa wenn durch unzureichende
Datensicherheit Nutzungsdaten Unberechtigten zur Kenntnis kamen. Ein Schaden fiir den Verbraucher
kann sowohl dadurch entstehen, dass derartige Informationen, etwa kompromittierende wie z. B.
Sexbilder, veréffentlicht werden oder wenn die erlangten Daten fiir Identitatsdiebstahl und den
Missbrauch von Accounts verwendet werden.

1® BT-Drs. 18/6916, 7; Jaschinski/Piltz WRP 2016, 421 f. Rn. 12-14.

7 Spindler ZD 2016, 116.

¥ BT-Drs. 18/4631, 22.

9 Jaschinski/Piltz WRP 2016, 421 Rn. 7 mit Kritik an der Gesetzesbegrindung.

2% Spindler ZD 2016, 116.

*! Gola RDV 2016, 21; Dénch BB 2016, 964; Spindler ZD 2016, 116; Jaschinski/Piltz WRP 2016, 421 Rn. 5.
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Rein technische oder organisatorische Mangel ohne direkten Bezug zur
Verbraucherdatenverarbeitung, die keine Auswirkung auf die RechtmaRigkeit der Verarbeitung
haben, etwa VerstolRe bei der Bestellung des betrieblichen Datenschutzbeauftragten, werden nicht
erfasst.?? Hat ein Vorgang nur teilweise einen Verbraucherbezug, so kann auch nur insofern eine
Prifung durch einen Verband erfolgen.23

Nicht erfasst werden vom kollektiven Verbandsklagerecht die individuellen Betroffenenrechte, also
die Rechte auf Benachrichtigung, Auskunft, Léschung und Sperrung (§§ 33-35, 42a BDSG).?* Etwas
anderes kann aber dann gelten, wenn ein Unternehmen seine Geschaftspraxis so gestaltet, dass
generell und systematisch die Betroffenenrechte verletzt werden und dadurch Einfluss auf die
Wahrnehmung der Verbraucherrechte generell sowie auf den Wettbewerb genommen wird.

Unter Verweis auf § 2 Abs. 2 S. 2 UKIaG wird dargelegt, kommerzielle Zwecke wiirden nicht verfolgt,
wenn es um die Begriindung, Durchfiihrung oder Beendigung eines rechtsgeschaftlichen oder
rechtsgeschaftsahnlichen Schuldverhaltnisses mit dem Verbraucher” gehe. Erfasst sein sollten nur
Praktiken, bei denen personenbezogene Daten rechtswidrig zur Handelsware gemacht werden.?
Tatsdchlich ist diese explizite gesetzliche Einschrankung irritierend. Damit wird zum Ausdruck
gebracht, dass ein Verbraucherverband nicht in die individualrechtliche Beziehung Unternehmen-
Verbraucher eingreifen soll. In der Praxis diirfte dieser Einschrankung aber keine Relevanz zukommen:
Ausgenommen sein kénnen nur zuldssige Vertragsbeziehungen, bei denen letztlich ohnehin kein
Unterlassungs- und Beseitigungsanspruch besteht. Erfasst werden aber
Verbrauchervertragsbeziehungen, bei denen es zu einer unzuldssigen Datenverarbeitung kommt.
Insofern besteht ein besonders hoher Schutzbedarf der Verbraucher.?® Der klassische Fall der
Verbrauchervertragsbeziehung ist, dass die Verbraucher (auch) mit ihren Daten bezahlen. Derartige
Konstellationen liegen im Hauptfokus der Neuregelung.

Der Verbandsklage ist beschrankt auf die kommerzielle Datennutzung durch Unternehmen (§ 14 BGB).
Nicht erfasst werden also Privatpersonen, die gelegentlich Waren oder Dienstleistungen anbieten.
Nicht erfasst sein sollen auch Non-Profit-Organisationen und 6ffentliche K('jrperschaften.27 Dies kann
aber nur zutreffen, soweit diese nicht kommerziell tatig werden. Kommerziell tatig sind nicht nur
Unternehmen, deren Datenverarbeitung Bestandteil des Geschaftsmodell sind, sondern auch solche,
bei denen gelegentlich und zwangslaufig Kundendaten erfasst und verarbeitet werden, also z. B. auch
Arzte oder Rechtsanwilte.”®

Die per Klage zu riigende Handlung muss Kollektivinteressen von Verbrauchern berihren. Dies
schlieRt nicht aus, dass es sich hierbei zunachst nur um Einzelfdlle handelt, wenn diese Hinweise auf
ein systematisches Vorgehen geben und wenn dem Verbraucherverband eine generelle Klarung notig

*? Gola RDV 2016, 21; Spindler ZD 2016, 116.

2 A. A. wohl Jaschinski/Piltz WRP 2016, 218 Rn. 8: keine Klagebefugnis.

2 Podszun/de Toma, NJW 2016, 2988; Spindler ZD 2016, 116 mit Verweis auf BT-Drs. 18/4631, 19, 23.

% Dénch BB 2016, 964; zweifelnd Spindler ZD 2016, 117.

?® Halfmeier NJW 2016, 1127 f.; Ritter/Schwichtenberg VuR 2016, 98; a. A. Jaschinski/Piltz WRP 2016, 422 Rn. 17:
Kommerzialisierung muss Zweckkern sein.

%’ Dénch BB 2016, 964, Spindler ZD 2016, 116.

*® Spindler ZD 2016, 117.
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erscheint.?® Unzuldssig ist es, ausschlieBlich in Einzelfillen den Ersatz von Aufwendungen und Kosten
anzustreben (§ 8 Abs. 4 UWG).

Eine oben nicht abgedruckte gesetzliche Erganzung der Neuregelung besteht im Zusammenhang mit
dem vom Européischen Gerichtshof fiir ungiiltig erklarten Safe-Harbor-Rechtsrahmen.*® Nach § 17
UKlaG findet § 2 Abs. 1 S. 1 Nr. 11 UKlaG keine Anwendung auf Zuwiderhandlungen gegen § 4b BDSG
(unzuldssige Auslandsdateniibermittlung), wenn diese bis zum 30.09.2016 begangen wird. Damit wird
— unnotigerweise — Unternehmen ein verlangerter Vertrauensschutz in Safe Harbor gewéihrt.31

3.2 Aktivlegitimation - Verfahrensfragen

Die Klageberechtigung ergibt sich aus § 3 UKIaG. Die Gesetzesnovelle wurde zum Anlass genommen,
eine Anpassung an die Verbandsklagebefugnis nach § 8 Abs. 3 UWG vorzunehmen. Nach dem UKIaG
klagebefugt sind also auch Organisationen der Wirtschaft zur Bekampfung unlauteren Wettbewerbs
sowie Industrie- und Handelskammern und Handwerkskammern.*?

§ 4 UKIlaG regelt im Detail, welche Organisationen als qualifizierte Einrichtungen anzusehen sind und
deshalb klageberechtigt sind. Das Bundesamt fiir Justiz fUhrt eine Liste der qualifizierten
Einrichtungen, die auch im Internet abrufbar ist. Der Zweck der Regelung ist auch,
rechtsmissbrauchliche Abmahnungen und Klagen durch sog. Abmahnvereine zu verhindern. Vor
diesem Hintergrund werden die qualifizierten Einrichtungen verpflichtet, dem Bundesamt fiir Justiz
jahrlich einen Bericht Gber die Anzahl der nach § 2 Abs. 2 S. 1 Nr. 11 UKlaG erhobenen Abmahnungen
sowie die ,Ergebnisse” anzuliefern.**Von dieser Regelung nicht betroffen sind die
Verbraucherzentralen, bei denen die Eignung zur Verbandsklage nach § 4 Abs. 2 S. 2 UKlaG
unwiderleglich vermutet wird.

§ 12a UKIaG sieht vor, dass vom Gericht die zustandige inldndische Datenschutzaufsichtsbehérde
angehort wird. Die Regelung ist § 8 Abs. 2 UKIaG nachgebildet, der bei der gerichtlichen Uberpriifung
von AGB nach § 1 UKlaG unter bestimmten Voraussetzungen eine Anhérung der Bundesanstalt fir
Finanzdienstleistungsaufsicht vorsieht. Die Anhérungspflicht gilt auch fir Verfahren des einstweiligen
Rechtsschutzes, es sei denn, dass ohne miindliche Verhandlung entschieden wird (§ 12a S. 2 UKlaG).
Wird gegen einen Beschluss Widerspruch eingelegt, ist die Anhérung nachzuholen. Angehért wird nur
die inlandische ortlich zustandige Aufsicht; eine solche kann es auch geben, wenn die
Hauptniederlassung eines Unternehmens im Ausland sitzt.>* Ob eine und wenn ja welche
Stellungnahme abgegeben wird, liegt voll im Entscheidungsbereich der unabhangigen
Datenschutzaufsicht.®® Damit sollen unterschiedliche Voten von Gericht und Aufsichtsbehérde wegen
unzureichender Information lGber den Sachverhalt und die rechtliche Bewertung vermieden werden.
Damit ist aber nicht ausgeschlossen, dass das Gericht zu einem von der Aufsichtsbehérde

2 Enger wohl Gola RDV 2016, 17.

% EuGH U. v. 06.10.2015, C-362/14, NJW 2015, 3151.

3! Jaschinski/Piltz WRP 2016, 426 Rn. 48.

%2 Dazu detaillierter Gola RDV 2016, 18 f.

33 Kritisch hierzu Halfmeier NJW 2016, 1128, 1129; zur Rechtsmissbrauchsregelung des § 2b UKIaG Jaschinski/Piltz
WRP 2016, 423 Rn. 27 .

** Halfmeier NJW 2016, 1129; falsch Jaschinski/Piltz WRP 2016, 424 Rn. 36.

> A. A. Jaschinski/Piltz WRP 2016, 424 Rn. 34.
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abweichenden Ergebnis kommt. Einbezogen werden dirfen alle relevanten Erkenntnisse der
Aufsichtsbehorde. Diese hat insofern eine Befugnis zur Datenweitergabe nach § 38 Abs. 1 S. 3 BDSG.
Das gerichtliche und ein moglicherweise laufendes aufsichtliches Verfahren sind aber ansonsten vollig
unabhangig. Die anhangige Klage hindert die Aufsichtsbehorde nicht, im Rahmen ihrer Befugnisse
selbst tatig zu werden. Das Verbandsklageverfahren kann sogar Ausloser fiir das aufsichtliche
Tatigwerden sein.*® Die Aufsichtsbehorde ist im Rahmen der Anhérung nicht Verfahrensbeteiligte.

Die Anhérungspflicht verletzt nicht das Gebot der prozessualen Waffengleichheit der Parteien.®’ Die
Aufsichtsbehorde ist kein Streithelfer, sondern faktisch wie rechtlich der Objektivitat gegeniber
beiden Parteien verpflichtet. Versteht man sie als Partei, so ist sie allenfalls Partei fiir den Schutz
informationeller Selbstbestimmung; ihre Aufgabe ist es gemalk § 12a UKIaG, die gerichtliche
Entscheidungsfindung in dem rechtlich wie technisch oft komplexen Bereich zu erleichtern, nicht zu
lenken. Hintergrund der Einbeziehung der Aufsichtsbehorde ist zudem, dass bei den Verfahren
regelmalig ungleiche Parteien gegenliberstehen, wobei das Unternehmen zunachst faktisch die
Verarbeitung bestimmen kann. In derartigen Fallen ist der Staat nicht nur berechtigt, sondern
verpflichtet, im Rahmen privatrechtlicher Regelungen die Voraussetzungen zu schaffen, dass das Recht
auf informationelle Selbstbestimmung als Norm des objektiven Rechts Geltung erlangt.38

3.3 Unterlassungs- und Beseitigungsanspruch

Nach § 8 Abs. 1 UWG besteht schon bisher neben dem Unterlassungs- auch ein Beseitigungsanspruch.
Anderes galt fir den bisherigen § 2 UKIaG a. F., der seit der Novellierung nun auch einen
Beseitigungsanspruch vorsieht. Wurden unzuldssig Daten erhoben und gespeichert, so ergibt sich aus §
2 UKIaG, dass diese auch zu l6schen bzw. zu sperren sind (vgl. § 35 BDSG, § 13 Abs. 4S. 1 Nr. 2,S. 2
TMG). Der Anspruch des klagenden Verbands hat also denselben Inhalt wie der des einzelnen
Verbrauchers, beschrankt sich aber nicht darauf. Die § 1004 BGB und § 8 UWG kdnnen mit
herangezogen werden zur Beseitigung einer rechtswidrigen fortdauernden St('jrung.39

Ist das Unternehmen der Ansicht, dass der kollektivrechtlich geltend gemachte Beseitigungsanspruch
den Interessen seiner Kunden widerspricht, so kann es darauf hinwirken, dass die Unzuldssigkeit der
Datenverarbeitung dadurch beseitigt wird, dass z. B. wirksame Einwilligungen der Betroffenen
eingeholt werden.*? Ein Interessenkonflikt zwischen Individuum und Kollektiv kann auch unabhangig
von der Unternehmensansicht bestehen, etwa bei einem kollektivrechtlich begriindeten
Loschungsanspruch und einem individualrechtlichen Beweissicherungsinteressen z. B. zur
Durchsetzung von Schadenersatzanspr[]chen."'l Das Datenschutzrecht liefert den Regelungsrahmen fiir
die Losung dieses Konflikts: Besteht Grund zu der Annahme, dass durch eine Loschung schutzwiirdige
Interessen von Betroffenen beeintrachtigt wiirden, so tritt an die Stelle einer Léschung die Sperrung (§

3 Spindler ZD 2016, 119; Gola RDV 2016, 21; kritisch zur Verfahrens-Parallelitdt Ritter/Schwichtenberg VuR 2016,
101.

*” 50 aber ausfiihrlich Jaschinski/Piltz WRP 2016, 424 ff. Rn. 38-47.

%% BVerfG B. v. 23.10.2006, 1 BvR 2027/02, JZ 2007, 576 f.

** Halfmeier NJW 2016, 1228; zu den Vollstreckungsproblemen bei titulierten Unterlassungsanspriichen bei
modifizierter Zuwiderhandlung Ritter/Schwichtenberg VuR 2016, 99 f.

0 spindler ZD 2016, 118.

*! Ritter/Schwichtenberg VuR 2016, 98.
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35 Abs. 3 Nr. 2 BDSG).*? Entsprechendes gilt, wenn ein parallel laufendes aufsichtliches
Kontrollverfahren stattfindet und hierfiir die eigentlich zu [6schenden Daten benétigt werden.*®

Eine rechtswidrige Stérung kann darin bestehen, dass ein Unternehmen seine Verbraucher
ungeniigend Uber ihre Rechte informiert. Die Beseitigung von Stérungen kann sich auch darauf
abzielen, ein Beschwerdemanagementsystem zur Abwicklung konkreter RechtsverstdRe einzurichten
oder rechtswidrig vereinnahmte Betrige an die betroffenen Kunden zuriickzuzahlen.**

Bestehen fir eine Storungsbeseitigung verschiedene Handlungsmaoglichkeiten, so ist dem Schuldner
die Wahl des Mittels zu Uberlassen. Der Anspruch hat sich dann auf die Benennung des Ziels zu
beschrinken, die aber so prazise wie méglich sein sollte.*®

Ist eine unzulassige Dateniibermittlung Gegenstand einer erfolgreichen Verbandsklage, so kann
gegenliber dem Datenempfanger die Loschung, Sperrung oder Berichtigung nicht direkt durchgesetzt
werden. Wohl aber besteht ein Anspruch auf Benachrichtigung des Empféangers (vgl. § 35 Abs. 7
BDSG).

Ein Manko wird darin gesehen, dass der Beseitigungsanspruch sich nicht ausdriicklich auf § 1 UKlaG
und damit auf AGB erstreckt.*®

Nicht eindeutig ist, wie weit die Rechtswirkung einer durch einen Verband erstrittenen Entscheidung
geht. GemaR § 11 UKIaG kdnnen sich Verbraucher auf ein auf § 1 UKIaG beruhendes
Unterlassungsgebot in Bezug auf AGB in eigener Sache berufen. Ein Verweis auf § 2 Abs. 2 Nr. 11
UKlaG erfolgt in § 11 aber nicht, so dass fir Folgeklagen durch Betroffene ein erhéhtes Prozessrisiko
bestehen bleibt.*’

3.4 \Verhaltnis zum UWG

Schon bisher wurden bestimmte datenschutzrechtliche Vorschriften zugleich als verbraucherrelevant
und als Marktverhaltensregelungeni. S. v. § 3a UWG angesehen.48 Der Unterlassungsanspruch gemaR
§ 8 Abs. 1 UWG kann gemal’ § 8 Abs. 3 UWG von Wirtschaftsverbanden, Industrie- und
Handelskammern, Handwerkskammern und auch von Verbraucherschutzverbanden geltend gemacht
werden. § 2 Abs. 2 S. 1 Nr. 11 UKIaG ist ein weiterer Hinweis darauf, dass Datenschutzvorschriften
auch Marktverhaltensvorschriften sind.*® Hierauf kommt es aber in Zukunft nicht an, da das UKIaG eine
eigenstandige Klagebefugnis begriindet.

2 Siehe die Beispiele bei Ritter/Schwichtenberg VuR 2016,98 f.

3 Vgl. Jaschinski/Piltz WRP 2016, 423 Rn. 24 mit Verweis auf Stellungnahme HmbBfDI.

* Halfmeier NJW 2016, 1129 m. w. N.

4 Jaschinski/Piltz WRP 2016 423 Rn. 25; dazu auch Ritter/Schwichtenberg VuR 2016, 99 f.

* Halfmeier NJW 2016, 1129; vgl. aber den Hinweis von Spindler ZD 2016, 118 auf die h. M., wonach § 1004 BGB
analog anwendbar ist; dazu auch Jaschinski/Piltz WRP 2016, 422 f. Rn. 21, 23.

*’ Ritter/Schwichtenberg VuR 2016, 98, 99.

*®5.0.1Fn.8,9.

* Ausfiihrlich Podszun/de Toma NJW 2016, 2989 ff.; A. A. Dénch BB 2016, 966.
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3.5 Europaisches Recht

Im Laufe der Gesetzgebung wurde teilweise vorgebracht, das geplante Klagerecht fir
Verbraucherverbinde verstieRe gegen europaisches Recht. Art. 28 der Datenschutzrichtlinie 95/46 EG
(EG-DSRI) sei bzgl. des Vollzugs des Datenschutzrechts abschlieRend und schlésse daher zusatzliche
Durchsetzungsinstrumente aus.> Diese Meinung war schon damals falsch, da die Rechtsprechung zur
verbindlichen Harmonisierung sich auf materiell-rechtliche abschlieRende Regelungen beschrankte
und sich nicht auf Rechtsschutzméglichkeiten bezog.>

GemaR Art. 80 Abs. 2 DSGVO kdnnen nun Mitgliedstaaten vorsehen, dass ,eine Einrichtung,
Organisation oder Vereinigung ohne Gewinnerzielungsabsicht, die ordnungsgemafls nach dem Recht
eines Mitgliedsstaats gegriindet ist, deren satzungsmalige Ziele im 6ffentlichen Interesse liegen und
die im Bereich des Schutzes der Rechte und Freiheiten von Betroffenen Personen in Bezug auf den
Schutz ihrer personenbezogenen Daten tatig ist”, unabhangig von einem Auftrag der betroffenen
Person in diesem Mitgliedstaat das Recht hat, bei der ,zustandigen Aufsichtsbehoérde eine Beschwerde
einzulegen und die in den Artikeln 78 und 79 aufgefiihrten Rechte in Anspruch zu nehmen, wenn ihres
Erachtens die Rechte einer betroffenen Person gemal dieser Verordnung infolge einer Verarbeitung
verletzt worden sind“. Damit wird klargestellt, dass das deutsche Verbandsklagerecht bei
DatenschutzverstoRen in Einklang mit europadischem Recht steht.>

4 Bewertung

Im Rahmen des Gesetzgebungsverfahrens hatten sich viele Verbandevertreter gegen die Einfiihrung
der Verbandsklage im Datenschutzrecht eingesetzt. So wurde von einigen Datenschutzbeh6rden und
u. a. auch von der Deutschen Gesellschaft fiir Rechtsinformatik (DGRI) vorgebracht, es bediirfte keines
neuen verbraucherrechtlichen Instrumentariums; die bisherigen Instrumente wiirde genijgen.53
Soweit dieses Argument von verantwortlichen Stellen vorgetragen wurde, ist deren Motivation
offensichtlich: Die Gefahr, dass illegale Geschaftsmodelle angegriffen werden, ist mit dem Gesetz
gestiegen.

Soweit die Aufsichtsheh6rden dieses Argument vortrugen, lag dem die unbegriindete Beflirchtung
zugrunde, Verbraucherorganisationen kénnten zur Datenschutzaufsicht in Konkurrenz treten.>*
Tatsachlich erganzen sich die Kontrollinstrumente im Interesse der Verhinderung von
RechtsverstoRen. Zudem hat das Gesetz in § 12a UKIaG eine Verzahnung vorgesehen. Viele
Aufsichtsbehorden arbeiten schon effektiv zusammen, ohne dass dies die jeweilige Unabhangigkeit
beeintrachtigt. Die Interessenlagen sind weitgehend identisch. Unbestreitbar ist, dass sowohl die
bisherige Ausstattung wie auch die bisherigen Sanktionsmoglichkeiten der Aufsichtsbehérden vollig
unzureichend waren, was zu einem gewaltigen Vollzugsdefizit beim Datenschutz gefiihrt hat (s. 0. 1).

%0 Schulz, ZD 2014, 510; zweifelnd Gerhard CR 2015, 338; DGRI zitiert bei Dénch BB 2016, 966.

31 Spindler ZD 2016, 119; Frenzel in Paal/Pauly, DSGVO, 2016, Art. 80 Rn. 1.

> Vgl. auch Erwdgungsgrund 142 zur DSGVO; Gola RDV 2016, 21; Halfmeier NJW 2016, 1129; Frenzel in
Paal/Pauly (Fn. 51), Art. 80 Rn. 10.

> Dénch BB 2016, 965.

> LDI NRW, 22. Tatigkeitsbericht 2015 Kap. 3.6; positiv dagegen z. B. ULD Tatigkeitsbericht 2015, Kap. 5.2;
Elbrecht/Schroder K&R 2015, 362 f.
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Auch wenn sich dies moglicherweise mit Inkrafttreten der DSGVO teilweise andern wird, so sind wir
weiterhin weit von rechtskonformen Zustanden entfernt. Schon in der Vergangenheit hat sich gezeigt,
dass sich der zivilgerichtliche Weg von Verbraucherorganisationen zur Durchsetzung des
Datenschutzes als erheblich effektiver erwies als der verwaltungsrechtliche oder sanktionsrechtliche
der Aufsichtsbehdrden, insbesondere wenn es um flachendeckende DatenschutzverstéRe grof3er IT-
Unternehmen wie z. B. Facebook, WhatsApp, Google usw. ging. Es ist leider nicht von der Hand zu
weisen, dass das Handeln der unabhangigen Datenschutzaufsicht in Einzelfallen von sachfremden
Erwagungen getrieben wird, etwa dem Schutz értlicher Unternehmen. Hierfir gab die Praxis des
irischen Datenschutzbeauftragten, der Irland fiir US-amerikanische IT-Unternehmen zum idealen
Standort machte, den beredtsten Beleg. Es gibt Hinweise darauf, dass ein entsprechendes Denken in
dem einen oder anderen Fall auch deutsche Aufsichtsbehorden leitet.

Arbeitsteilung und Kooperationen zwischen Verbraucherverbanden und Aufsichtsbehdrden kénnen
darin bestehen, dass konkrete Ermittlungen von Aufsichtsbehérden durchgefiihrt werden. Durch die
bestehenden Untersuchungsbefugnisse kdnnen technische-organisatorische wie auch materiell-
rechtliche Feststellungen gemacht werden, die den Betroffenen oder evtl. auch — wenn keine
entgegenstehenden Rechte verletzt werden — direkt den Verbraucherverbanden zur Kenntnis gegeben
werden kdénnen. Verbraucherverbande haben insofern zumeist nur begrenzte
Erkenntnisméglichkeiten, die sich auf die Oberflache verbraucherbezogener Datenverarbeitung
beschrdanken. Darin liegt kein unfaires Verfahren, sondern dies basiert auf dem teilweise sich
Uberschneidenden Interesse an der Umsetzung des Datenschutzrechtes. Unternehmen kénnen kein
berechtigtes Interesse geltend machen, dass Datenschutzverstolle andauern.”® Ansitze fir
Verbraucherklagen kénnen sich auch durch journalistische Recherchen oder durch Informationen von
Whistleblower ergeben.

Die Moglichkeit divergierender Entscheidungen zwischen Verbraucherorganisationen und
Aufsichtsbehorden, Zivil- und Verwaltungsgerichten ist keine Gefahr, sondern eine Chance, die in einer
gewaltengeteilten pluralen Gesellschaft in vielen Bereichen besteht. Sie liegt darin, dass sich die
besseren Argumente durchsetzen, nicht der 6konomische oder politische Einfluss, auch nicht eine
Ansicht einer zustindigen Instanz.>® Diese Divergenzen kénnen letztlich héchstrichterlich beseitigt
werden. Das Risiko der Verletzung digitaler Grundrechte ist derzeit erheblich héher als das Risiko eines
Unternehmens, einer falschen Autoritat zu vertrauen. Mit den bestehenden
Abstimmungsmechanismen in § 38 Abs. 1 S. 3, 4 BDSG und nun in § 12a UKlaG wie auch kiinftig in Art.
31 und 60 ff. DSGVO wird das Unternehmensrisiko abweichender Meinungen so weit wie moglich
reduziert.”’

Die lange Zeit propagierte Ansicht, dass Personlichkeitsschutz und Verbraucherschutz zwei
systemverschiedene Aufgaben seien® hat keinen realen Hintergrund. Verbraucherschutz ist in Art. 38
GRCh als ,,softes” Grundrecht ausgestaltet. Die Rechtsprechung sowohl des EuGH wie des BVerfG lasst
unzweifelhaft erkennen, dass die Verteidigung der Grundrechte von Verbrauchern insbesondere in

>> A. A. Jaschinski/Piltz WRP 2016, 424 ff. Rn. 38-47.

% Elbrecht/Schréder K&R 2015, 363; zu unterschiedlichen Positionen von Aufsichtsbehorden vgl. Weichert DuD
2015, 323-327, 397-401 VG Schleswig ZD 2014, 102 u. OVG Schleswig-Holstein DuD 2014, 716 = DANA 2/2014,
184.

>’ Spindler ZD 2018, 119; vgl. auch Dénch BB 2016, 966.

> Nachweise bei Dénch BB 2016, 965, Gola RDV 2016, 19 f.; Halfmeier NJW 2016, 1127, Fn. 7, 9-11.
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einer Informationsgesellschaft gegeniiber méachtigen Unternehmen zu einer wichtigen staatlichen
Aufgabe geworden ist.*® Betroffen von datenschutzwidrigem Marktverhalten sind nicht nur
Einzelpersonen, sondern die Verbraucher insgesamt.®

5 Praktisches Vorgehen

Erhalt eine Verbraucherschutzorganisation von einem Datenschutzverstoll Kenntnis, so weist sie das
verantwortliche Unternehmen auf das unzuldssige Handeln hin und fordert es auf, das beanstandete
Verhalten nicht mehr zu praktizieren und diesbezigliche eine Unterlassungserklarung abzugeben.
Deren Wirksamkeit setzt voraus, dass fiir den Fall der Zuwiderhandlung das Versprechen einer
Strafzahlung in empfindlicher Hohe abgegeben wird. Wird die Abmahnung nicht akzeptiert, so kann
der Anspruch im Regelfall im Wege der einstweiligen Verfligung kurzfristig durchgesetzt werden.®! Der
Abgemahnte hat die Kosten der Abmahnung zu erstatten.®

Ein Unterlassungsanspruch kann auch ohne eine vorangegangene Abmahnung gerichtlich geltend
gemacht werden. In diesem Fall besteht aber das Risiko, dass der Beklagte den Anspruch sofort
anerkennt, so dass der Klager gemals § 93 ZPO die Prozesskosten tragen muss.

In der Gesetzesbegriindung zur aktuellen Rechtsanderung wird darauf hingewiesen, dass das neue
Recht zur Behebung von RechtsverstéRen dient, nicht der Gewinnerzielung abmahnberechtigter
Stellen. Daher sollte insbesondere bei VerstofRen kleinerer Unternehmen (z. B. Start-ups) ein
kostenloser Hinweis mit einer Stellungnahmefrist einer Abmahnung vorausgehen.®® Ein solches
entgegenkommendes Vorgehen darf aber nicht dazu fithren, dass Verbraucherverbande nun die
Funktion einer unentgeltlichen beratenden Rechtsabteilung fiir kleinere Unternehmen iibernehmen.®*

6 Schlussfolgerungen

Das neue Verbandsklagerecht hat bisher nicht zu einer neuen Klagewelle beim Datenschutz gefiihrt
und wird dies auch nicht tun. Dem stehen schon die allzu beschrankten Ressourcen der
Verbraucherverbinde entgegen.®® Wohl aber besteht ein Instrument zur objektiven Rechtskontrolle,
mit dem bisherige Vollzugsdefizite behoben werden kénnen. Wegen der Prozessunlust von
Betroffenen und Aufsichtsbehérden besteht beim Datenschutz ein Rechtsprechungsdefizit, das mit
dem neuen Instrument reduziert werden kann. Die Verbraucherverbiande nehmen dieses gezielt in
Anspruch, um insbesondere bei gravierenden und massenhaften Rechtsverletzungen Abhilfe zu
schaffen, etwa beim drohenden Datenaustausch zwischen Facebook und WhatsApp.®®

>° BVerfG B. v. 23.10.2016, 1 BvR 2027/02, JZ 2007 — Versicherung, 576; EuGH U. v. 13.05.2014, C-131/12, NJW
2014, 2257 — Google.

% psnch BB 2016, 965 f.; Spindler ZD 2016, 115.

*! Gola RDV 2016, 19.

%2 LG Darmstadt RDV 2015, 100.

% BT-Drs. 18/6916, 8.

® Kritisch zur Gesetzgebungsintention Halfmeier NJW 2016, 1128 f.; Spindler ZD 2016, 118.

® Kritisch hierzu Ritter/Schwichtenberg VuR 2016, 101 f.

% Vzbv mahnt WhatsApp ab, DANA 4/2016, 192.
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Durch die Einfihrung des Verbandsklagerechts hat der deutsche Gesetzgeber die richtige Konsequenz
aus dem Umstand gezogen, dass Datenschutz nicht nur der Wahrung individueller, sondern auch
kollektiver Schutzgiiter dient. Zwar enthalt die DSGVO keine entsprechenden Regelungen, ermoglicht
aber in Art. 80 den Mitgliedstaaten, hieraus prozessuale Konsequenzen zu ziehen. Neben dem
Verbraucherschutz ware insofern eine Kollektivklagebefugnis im Bereich des
Beschaftigtendatenschutzes naheliegend, da insofern eine vergleichbare kollektive Interessenlage
besteht.
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Abkiirzungsverzeichnis

a. A. andere Ansicht

Abs. Absatz

a. F. alte Fassung

AGB Allgemeine Geschaftsbedingungen

AO Abgabenordnung

Art. Artikel

Aufl. Auflage

B. Beschluss

B2B Business to Business

BB Betriebsberater (Zeitschrift)

BDSG Bundesdatenschutzgesetz

BGB Birgerliches Gesetzbuch

BGBI. Bundesgesetzblatt

BGH Bundesgerichtshof

BT-Drs. Bundestags-Drucksache

BVerfG Bundesverfassungsgericht

CR Computer und Recht (Zeitschrift)

DANA DatenschutzNachrichten (Zeitschrift)

DGRI Deutsche Gesellschaft fiir Rechtsinformatik
DSGVO Europaische Datenschutz-Grundverordnung
DuD Datenschutz und Datensicherheit (Zeitschrift)
EG Europdische Gemeinschaft

EU Europadische Union

EuGH Europadischer Gerichtshof

f(f). (fort) folgende

Fn. FuRRnote

GRCh Europdische Grundrechtecharta

GWG Geldwaschegesetz

K&R Kommunikation und Recht (Zeitschrift)
i.S.v. im Sinne von

)z Juristenzeitung

Kap. Kapitel

KWG A Kreditwesengesetz

LDI NRW Landesbeauftragter flir Datenschutz Nordrhein-Westfalen
LG Landgericht

Mrd. Milliarden

m. w. N. mit weiteren Nachweisen

NJW Neue Juristische Wochenschrift (Zeitschrift)
Nr. Nummer

oVvG Oberverwaltungsgericht

RDV Recht der Datenverarbeitung (Zeitschrift)
Rn. Randnummer

S. Seite/Satz

s. 0. siehe oben

S. u. siehe unten

T™MG Telemediengesetz

u. Urteil

UKlaG Unterlassungsklagegesetz

uLD Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein
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UWG

VG
vgl.
VuR
Vzbv
WRP
z. B.
ZD
ZPO

Gesetz gegen den unlauteren Wettbewerb
von

Verwaltungsgericht

vergleiche

Verbraucher und Recht (Zeitschrift)
Verbraucherzentrale Bundesverband
Wettbewerb in Recht und Praxis (Zeitschrift)
zum Beispiel

Zeitschrift flr Datenschutz
Zivilprozessordnung
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