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Stellungnahme der
Deutschen Vereinigung flr Datenschutz e. V. (DVD)nd des
Netzwerks Datenschutzexpertis
Zum Referentenentwurf des Bundesministeriums desrin(Stand 02.11.201

Entwurf eines Gesetzes zur Anderung des Bundesdatgrngesetze— Erhohung der Sicherheit |
offentlich zuganglichen grof3flachigen Anlagen undffentlichen Personenverkehr durch opt-
elektronische Einrichtungen (VideolUberwachungsvesbringsgese)

Bezug: Ihre Mail vom 03.11.2016 an die D
Sehr geehrte Frau Hollander,

vielen Dank fur die Zusendung des im Betreff getamiReferentenentwurfs, zu dem
Deutsche Vereinigung fur Datenschutz e. V. (DVDnge wie von Ihnen erbeten, bis z!
10.11.208 eine Stellungnahme abgibt. Diese Stellungnahigehégemeinsam mit de
Netzwerk Datenschutzexperti

Gemal dem Gesetzentwurf ist vorgesehen, in 8§ 6bIABBSG folgenden Satz 2 anzuftic

.Bei offentlich zuganglichen grol3flachigen Anlagene insbesndere Spor,
Versammlungsdnd Vergnigungsstatten, Einkaufszentren oder Parkgh, ode
Einrichtungen und Fahrzeugen des o6ffentlichen Reesoerkehrs ist der Schutz von Let
Gesundheit oder Freiheit von dort aufhaltigen Peesoals wichtiges 6ffeiiches Interesse
bei der Abwéagungsentscheidung nach Satz 1 Nummdresonderem Malie
bertcksichtigen.”

AulRerdem soll nach § 6b Abs. 3 S. 1 BDSG folgei@idr eingefugt werde

~Absatz 1 Satz 2 gilt entsprechen

Die DVD und das Netzwerk Datenschizexpertise lehnen die geplante
Gesetzesanderung ab.

Begriindung

Der Intention, Anschlage von Terroristen und Sétaftn auf hochfrequentierten 6ffentli
zuganglichen Anlagen und Platzen zu erfassen uthd,uhestmdglich zu verhindern®, i
uneingeschrankt zuzustimmen. Die geplante Gesetdering ist hierfur alr weder geeignet
noch notwendig. Die Gesetzesanderung wurde abaussichtlich dazu fihren, dass
offentlichen Orten in unverhaltnismaniger Weiseéddberwachung ausgeweitet wird
dadurch eine massive unverhéaltnismafiige Einschrinétas Rechts ainformationelle
Selbstbestimmung erfolgt.



% NETZWERK DVD |5
DATENSCHUTZEXPERTISE
6.11.2016 Seite 2

Keine Gesetzgebungskompete

Zudem besteht fur die geplante Regelung, deren tdi@lipie Gefahrenabwehr ist, kei
Gesetzgebungskompetenz; diese liegt bei den La

Die geplante Regelung richtet sich nich Gefahrenabwehrbehdrden, sondern genere
Offentliche Bundesstellen sowie an n-6ffentliche Stellen. Die Aufgabe d
Gefahrenabwehr, die mit dem Entwurf verfolgt wircsbesondere die Verhinderung \
(terroristischen) Anschlagen, gehdort nicht zn Aufgaben der von 8 6b BDSG erfass
Stellen, sondern zu den Aufgaben der Polizei, dBefagnisse bereichsspezifisch
Polizeirecht und nicht im BDSG geregelt sind. Dief@renabwehr obliegt vorrangig d
Landespolizeien. Di&esetzgebungskompetel hierfir liegt bei den Bundeslandern (Art.
GG). Eine Rechtfertigung der Gesetzgebung durctBdenl Gber Annexe (z.
Strafverfahren, Art. 74 Nr. 1 GG; Recht der WirafthArt. 74 Nr. 11 GG; Stral3enverke
Art. 74 Nr. 22 GG) ist nicht mdglich, da dechwerpunkt der Regelung eindeutig t
ausdrucklich in der Gefahrenabwehr liegt. Die Zndigkeit nach Art. 73 Abs. 1 Nr. 9a C
fur die ,die Abwehr von Gefahren des internationalerrorismus durch de
Bundeskriminalpolizeiamt in Fallen, in denen eiéederiibergreifende Gefahr vorliegt, (
Zustandigkeit einer Landespolizeibehdrde nicht enkar ist oder die oberste Landesbeh
um eine Ubernahme ersucht®, ist nicht einschlagggsich die Videoliberwachung nicht :
konkrete terroristische Gefahren chréankt, sondern generell und anlasslos den Gitbeth
Raum erfasst. Die Berufung auf das ,Recht der \afd&t” im Entwurf geht fehl, d
vorrangig Zwecke der Gefahrenabwehr und ausscldreBlaatliche Sicherheitszwec
verfolgt werden und anders al im Entwurf (dort S. 4) behauptet — keine
Rechtszersplitterung droht.

UbermaRiger Eingriff in Personlichkeitsrechte

Das Bundesverfassungsgericht (BVerfG) hat daranxgdwiesen, dass die Videouberwach
eines Offentlichen Platzes ,in das allgemeine Rilichkeitsrecht potenzieller Besucher ¢
Platzes in seiner Auspragung als Recht der infoamellen Selbstbestimmung® eingre
(BVerfG B. v. 23.02.2007 4 BVvR 2368/06, NVwZ2007, 688 ff.). Es hat u. a.desides
ausgefuhrt: ,Videotuberwachung ist dntensiver Eingriff . Sie beeintrachtigt alle, die d
betroffenen Raum betreten. Sie dient dazu, beldsteaheitliche MaRnahmen vorzuberei
und das Verhalten der den Raum nutzenden Persorlenken. Das Gewicht dies
Maflinahme wird dadurch erhdht, dasfolge der Aufzeichnung das gewonnene Bildmate
in vielfaltiger Weise ausgewertet, bearbeitet undamderen Informationen verknipft werc
kann. ... Die Videouberwachung und die Aufzeichnuag gewonnenen Bildmaterit
erfassen daherwie bei solchen lallnahmen stetsiberwiegend Personen, die selbst ke
Anlass schaffen, dessentwegen die Uberwachung vong@en wird (Rn. 52 de
Beschlusses).
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,ES ist nicht ausgeschlossen, dass eine Videollobiway 6ffentlicher Einrichtungen n
Aufzeichnung des gewmenen Bildmaterials auf der Grundlage ehinreichend
bestimmten und normenklaren Ermachtigungsgrundlag materiell verfassungsgema s
kann, wenn fir sie ein hinreichender Anlass bestatitUberwachung sowie Aufzeichnu
insbesondere in raumlicherd zeitlicher Hinsicht und im Hinblick auf die Moghkeit dei
Auswertung der Daten das UbermaRverbot wahren* §Rnles Beschlusse

Der Entwurf weist zu Recht darauf hin, dass nactbdstehenden Regelung des § 6b BD
dessen Verfassungsgemal3heit t angezweifelt wird, ,schon heute Sicherheitsbeu&se
einbezogen werden®. Die Anderung sei nur deshalligngeil ,sich eine restriktiv
Aufsichtspraxis beim Einsatz optis-elektronischer Sicherheitstechnologien herausgetsi
habe. Es sei deshalbgtwendig, eindeutigere Vorgaben hinsichtlich
Abwagungsentscheidung zu machen und der SichenneitienSchutz der Bevolkerung
ein groReres Gewicht beizumessen, wenn es um thssigkeit der Videouberwachung |
solch hochfrequentierten Anlagen ge (S. 1, 4 des Entwurfes). Diese Aussage trifft nih
Durch die geplante Anderung werden keine neuen Aowgsaspekte eingefiihrt; der Scr
der Bevolkerung ist schon immer ein zentraler Abwvigggaspekt bei der Beurteilung du
die Betreiber, die Aufshtsbehorden und die Rechtsprechung. Gerichtlidierptufunger
der bisherigen Aufsichtspraxis haben insofern bigke@e wesentlichen Anderungsbed:
ergeben (vgl. z. B. VG Hannover U. 14.07.2C- 10 A 5452/10, DANA 2011, 131 ff., DO
2011, 860).

Unangemessene Beeinflussung der Aufsichtsbehdrc

Das Gesetz zielt explizit darauf ab, unabhéangige Tatigkeit der Datenschutzbehdrde zu
beeinflussen. Deren Unabhangigkeit wird in Art.I8A3 Grundrech-Charta (GRCh) sowi
durch die deutsche und eurojche Verfassungsrechtsprechung bestatigt (BVerfG N984,
422 f. -Volkszahlung; BVerfG NJW 2013, 14 Antiterrordatei, Rn. 214 ff.; weitel
Nachweise bei Weichert in Daubler/Klebe/Wedde/WeitiBundesdatenschutzgeset:
Aufl. 2016, 8 23 Rn. 2, 8§ 3Bn. 6). Es steht dem Gesetzgeber nicht ar
verfassungsrechtlich gesicherte unabhangige Aufyadlernehmung de
Datenschutzaufsichtsbehérden bei der grundrecbktiiétbwagung zu beeinfluss

Die der Entwurfsbegriindung zu entnehmende Regahtegionbesteht nicht darin, eir
angemessene Abwagung vorzunehmen, sondern Sidisadpakte besonders zu betonen
diesen damit insbesondere gegenuber dem allgem8utarz voianlassloser Erfassung
den Vorrang zu geben. Letztendlich lauft der Entwurf darhinaus, dass in den genann
offentlichen Raumen private Betreiber auf die Sibkésintention hinweisen kdnne
wogegen in der Folgeauch durch Aufsichtsbehdrd— nicht mehr argumentiert konni
werden soll. Damit werden die o. g. ErwagungenBMe=fG ad absurdum gefihrt. D
Regelung enthéalt keine Anforderung dahingehend; deee spezifische (terroristische o
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anderweitig anschlagsbezogene) Gefahrdungslageheesimuss. Da an allen der genani
Platze Anschlage nicht ausgeschlossen sind,damit Videoliberwachung imm
gerechtfertigt. Davon geht auch der Entwurf aus atiekeiner Stelle besonde
Schutzinteressen benennt, die einer Videolberwachach entgegenstehen kénnten. In
Praxis wirde dies darauf hinauslaufen, dass tithetlPatze einer optische
TotalUberwachung unterworfen werd

Keine polizeilichenHilfsarbeiten

Die Regelung ist auch insofern problematisch, atgizlich zu der urspringlichen Intent
von (insbesondere privater) Videotuberwachung, eleva Schutz des Hausrechts o
eigener Sicherheitsinteressen, dieser ein eigatigg&mdffentlicher Zweck, narich die
Bekampfung des Terrorismus und anderer schwereaf@aten, zugemessen wird. Dal
werden private Stellen gesetzlich zu Instrumen&matigemeinen Gefahrenabwehr unc
Informationsgehilfen der Polize gemacht. Die Gesetzesbegriindung fuhrt u aus:
,Damit stehen der Polizei und Staatsanwaltschaftant effektive Ubersich-,
Aufklarungs-und Ermittlungsmaoglichkeiten zur Verfigung“ (S. &scEntwurfs). Es geht de
Entwurf also nicht nur darum, nach einem AnschlagiElungsmaterial fur di Polizei zu
beschaffen, sondern dartiber hinausgehend die Betnedn Videolberwachungsanlager
veranlassen, ihre Kameranit Systemen der Polizei zu koppeln und daduietBdder ,in
Echtzeit” zur Verfigung zu stellen. Eine derartigenktionalisierug Privater fiur Zweck
einer wie auch immer verstandenen offentlichen Siwo#it, fir die es derzeit kei
gesetzliche Grundlage gibt, —auch im Hinblick auf die deutsche Geschichte, nnzhtim
Nationalsozialismus, sondern auch in der C- hoch problematisch.

Die Notwendigkeit des Entwurfs wird mit den , Vot in Minchen und Ansbach i
Sommer 2016* begriindet. Es ist zutreffend, dasslséc einer Anderung d
Sicherheitssituation eine Anderung hinsichtlich Alewagung zwischen Uberwachung t
Datenschutz ergeben kann. Die erwéahnten Vorfélle sbet fur eine Gesetzesanderung ki
Rechtfertigung. Es handelt sich um Einzelfélle; Migglichkeit derartiger Anschlage i
schon seit vielen Jahren bekannt und wird aucdesmitoei der Interessenabwng nach §
6b BDSG bericksichtigt. Es ist nicht angebrachiissiich einzelner Ereignisse Gesetzt
andern, die flachendeckend und zeitlich unbegreehe dazu aber unten) fir die gesa
Bundesrepublik Deutschland gelt

Der Gesetzentwurf bertcksittgt nicht, dass die genannten 6ffentlichen Ouehasolche
sind, an deren in besonderem Maf3eVersammlungs-und Demonstrationsrech gemalfi
Art. 8 GG und Art. 12 GRCh wahrgenommen wird. Dakiénschen nicht wegen d
Kameras von der Teilnahme abgeln werden, missten derartige Kameras bei friedli
Versammlungen abgeschaltet werden. Dies ist jedmttt gewahrleistet. (BVerfG NJ\
1984, 422 Molkszéahlung; OVG Minster, B. v. 23.11.20-5 A 2288/09, DVBI 2011, 17
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f.; VG Hannover U. v. 14.07.20}+ 10 A 226/13, DANA 2014, 134).

Beeintrachtigt wird zudem das aus der allgemeinandtingsfreiheit nach Art. 2 Abs. 1 C
abzuleitende Recht auhbeobachtete Mobilitai. Durch die Aufnahme von ,Einrichtung:
und Fahrzeugen des 6ffentlichen Personenverk wird generell ein Freibrief zur Erfassu
dieser Raume geschaffen. Damit wird faktisch dashRauf Anonymitat bei der Nutzutr
offentlicher Verkehrsmittel abgesche

Verletzung der Verhaltnismafigkeit

Die geplante Regelung ist angesichts der Schwes Eingriffs fur die Allgemeinhenicht
verhaltnismalig. Zwar wird zu Recht behauptet, dass ,die Ermigktétigkeit von Polize
und Staatsanwaltschatft ... durch die Zurverfigunlygstglvon Videoaufzeichnunge
erheblich erleichtert* werden kann (S. 4 dntwurfs). Insofern kann eine Ausweitung
Videouberwachung im 6ffentlichen Raum fur den atrgésen Zweck als eine geeign
Malinahme angesehen werden. Der Entwurf macht abesrlei Aussagen zt
Erforderlichkeit und zur Angemessenheit und nimeibk Abwéagung vor. Insbesondere tri
er keinerlei Aussage zu den abzuwagenden Perskeiistechten. Eine Vielzahl vc
wissenschaftlichen Untersuchungen hat ergeben gil@s#usweitung vo
VideoUberwachung im o6ffentlichen Raum keine erkemab/erbesserig der Sicherheitslac
bewirkt (Nachweise z. B. in Hempel/Metelmann, E- Raum —-Kontrolle,
VideolUberwachung als Zeichen gesellschaftlichend#tn 2005; Topfer, Videolberwachu
als Kriminalpravention? Pladoyer fur einen Blickweel,Kriminologisches ournal 2009
272 ff.; Hamburg Studie: Videouiberwachung bringhts, DANA 3/2010, 121; BReg. in k
Drs. 17/2349: statistisch erfassbare wesentliches&lgat ,kaum darstellbar®). Dies g
insbesondere, nachdem sich die Bereitstellung viole® aus dei 6ffentlichen Raun
situationsbezogen zu Attentaten durch Handybesizssiv verbessert hat, so wie sich «
z. B. anlasslich des Anschlags auf den Bc-Marathon am 15.04.2013 gezeigt hat. Ein B
in andere Staaten, in denen teilweise schon eiichendeckende Videouberwachung
offentlichen Raums erfolgt, zeigt, dass dort (tastesche) Attentate durch die optisc
Uberwachung nicht verhindert werden kénnen. Ditsrgbesonderem MaRe f
islamistische terroristische Anschlage, die oft@dbstmordattentate durchgefiihrt werc
und bei denen potenzielle Tater oft mit hoher Fsifsnalitat vorgehen, sich vi
UberwachungsmafRnahmen nicht einschranken lassegeaighete GegenmafRnahmen (z
Vermeidung, Tarnung) ergreifen. Eine Erforderliak der Regelung ist demnach nic
gegeben.

Uberhaupt nicht verstandlich ist die dringliche Betllung des vorliegenden Entwurfes
Anderung des Bundesdatenschutzgesetzes, das af2P4.8 voraussichtlich aulRer Kraft t
bzw. nicht mehr anwendbar seinrd. Dies gilt insbesondere fiir die Regelungen
Videouberwachung, da insofern nach WirksamwerdelEuropaischen
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Datenschutzgrundverordnun¢ (DSGVO) am 25.08.2018 kein nationaler gesetzli
Regelungsspielraum mehr verbleibt (Rof3nagel, Eusobé DateschutzGrundverordnunc
2016, S. 52). In diesem Zusammenhang muss daraufegen werden, dass seit vie
Jahren bestehende, an Relevanz zunehmende undaaitdem 25.05.2018 bestel
bleibende Regelungsdefizite im deutschen Datenzidulit existiere, die vom
Bundesinnenministerium bisher nicht erkennbar aagggn wurden oder werden (Netzw
Datenschutzexpertise, Datenschutzrechtlicher Hawgdledarf 2016 fir die deutsche Pol
nach Verabschiedung der HRBGVO, Stand 09.05.2016, http://www.netrk-
datenschutzexpertise.de/sites/default/files/em62@at_regelungsbedarf.pdf). C
Eindruck ist nicht von der Hand zu weisen, dassdaiih Entwurf neben dem Versuch, bei
Videouiberwachung Datenschutzbelange hinter Siclisnieressen massiv zurizudrangen,
im Hinblick auf die Bundestagswahl im Herbst 20icherheitspolitische Symbolpoliti
betrieben wird. Eine derartige Behandlung des BD8&der damit verbundene Missbrat
der Gesetzgebung zeugemn einer Geringachtung des Grundrechts aufnschutz.

Wir raten daher dringend, von dem Gesetzgebungsvodben Abstand zu nehmer
FUr Rickfragen stehen wir gerne zur Verfug

Mit freundlichen GriiRen

Dr. Thilo Weichert, 6.11.2016

Waisenhofstr. 41
24103 Kiel
weichert@netzwerklatenschutzexpertise



